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VPN — Virtual Private Network
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Tu el qui: Home » Servizi di base

Autenticazione UTICT-RETE

ASIE
Posta elettronica Nell'ambito delle attivita fornite dal Laboratorio Infrastrutture e Servizi di Rete (UTICT-RETI
Ticketing [Helpdesk} informatici di base e servizi ad alta tecnologia.

Sebbene 'erogazione dei servizi di base comporti comungue I'esistenza di servizi informatici ¢
Distribuzione software due settori sia solo indicativo, classifichiamo come servizi di base quei servizi informatici com
Enea mentre i servizi ad alta tecnologia andranno espressamente confezionati con la collab

Phone Conference o
I'unita richiedente.

WiFi
=> ven
Servizi di base
backup
Di seguito i principali servizi gestiti da UTICT
ftp - tramite autenticazione centralizzata ASIE (Accesso Servizi Informatici Enea):
servizi web . L .
+ Ticketing : richiesta di intervento ICT
FireWall « VPN: Connessione sicura da rete esterna a rete ENEA
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VPN — definizione di rete privata
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VPN — Considerazioni

Un accesso VPN mette nelle condizioni di sentirsi fisicamente
all’interno di una delle sedi ENEA e di poter fare tutto cio che
faremmo in ufficio ( ...o quasi tutto :-)
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Quando ci puo servire un accesso VPN:

Tutte le volte che ci troviamo fuori dalle Sedi ENEA (a casa,
presso le Universita, presso un Ministero, presso un provider...)
ed abbiamo bisogno di accedere a determinate risorse interne,
tramite un pc, tramite un tablet, tramite uno smartphone.

Per accedere ad intranet oppure a cartelle condivise, per
esempio, non serve nient’altro!! Per accedere al desktop del mio
pc in ufficio devo aver predisposto il pc in ufficio per ricevere
accessi di “remote access” e predisposto le protezioni in modo
che lo permettano.



VPN

Un problema: la “sicurezza”:

Una vpn permette di entrare all’interno della propria SEDE di
lavoro; questo presuppone che le password vengano mantenute
segrete per non permettere ad altri un indesiderato accesso nella
rete Privata dell’ENEA.

Per motivi di sicurezza, alcuni Istituti non permettono a chiunque
di effettuare connessioni vpn dalla propria rete verso 'esterno,
ed e cio che facciamo anche noi, ma c’é un sistema di accesso
VPN che tipicamente viene ammesso (richiede installazione di un
software).



VPN - Documentazione

Istruzioni per I’accesso VPN:

Come descritto sul sito web utict nello spazio dedicato alle VPN, e possibile
accedere alla documentazione e ad esempi di configurazione in due modalita
(per problemi di sicurezza):

 se connessi direttamente ad una rete ENEA, attraverso un link ad un sito
web privato dove si puo trovare una descrizione completa delle varie
tipologie di VPN

* da qualsiasi altra connessione ad internet (NON ENEA) scaricando un pdf dal
sito: http://ticketing.enea.it dopo aver fornito le proprie credenziali ASIE
(ovviamente il pdf e scaricabile anche dalle reti ENEA).



VPN — Un esempio
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Esempio di configurazione su smartphone con SO Android 4.1.2

“* Reti Wi-Fi disponibili

LR A [ www.enea.it/it

UG  Amministrazione Trasparente  Contatti  PEC Mappa del sito  Siti tematici  Links  Intrafnea BN Ric h ied e n d O i nt ra E n ea d a u n O
| N smartphone al di fuori del’ENEA ...

B 200 e |

H

L 2 old.enea.it/intraenea

Errore del server

403 - Accesso negato.

. prima di attiva re una Connessione Non si dispone delle autorizzazi e per visualizzare |a directory o Ia pagina utilizzando le credenziali fomite.
VPN si ottiene il seguente messaggio
di errore ...




VPN — Un esempio

PER LE NUOVE TECNOLOGIHE, LENERGIA
E LO SVILUPPO ECONOMICO SOSTENIBRLE

Esempio di configurazione su smartphone con SO Android 4.1.2

Wireless e rete

& Wi-Fi
@ Bluetooth

B utilizzo dei dati

*ss Altre impostazioni

Dispositivo

®® Schermata Home

@ Modalita dibl..

O

Vediamo come configurare una
connessione Vpn la prima volta:

Scegliere:
Impostazioni

tra i nostri programmi su smartphone e
successivamente selezionare:

Altre impostazioni
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Esempio di configurazione su smartphone con SO Android 4.1.2

[aa] B B2 w2
< ¥ Wireless e rete Tra le “Altre imposazioni”

selezionare:
Modalita offline

Impostazioni USB VPN

Reti mobili

Tethering e Router Wi-Fi

[aa] B2 B2
< 3 vPN

Aggiungi rete VPN
VPN

Imposta e gestisci le reti Virtual
Private Network (VPN)

Condividi file multimediale

..e continuare con:

Aggiungi rete VPN




VPN — Un esempio

PER LE NUOVE TECNOLOGIHE, LENERGIA
E LO SVILUPPO ECONOMICO SOSTENIBRLE

Esempio di configurazione su smartphone con SO Android 4.1.2

Riempire i campi:

Nome: (a piacere che ricordi in futuro il tipo di

Modifica rete VPN .
connessione)

Nome Tipo: lasciare PPTP come in figura

VpnFrascati
Tipo Indirizzo server: inserire I'indirizzo del server vpn al
PPTP quale ci si vuole collegare; al momento ce ne sono tre

. disponibili con autenticazione ASIE:
Indirizzo server

vpnserver.frascati.enea.it . Vpnserver.frascati.enea.it

Crittografia PPP (MPPE) *  Vpnserver.casaccia.enea.it
*  Vpnserver.bologna.enea.it

Mostra opzioni avanzate

Togliere la spunta dalla voce “Crittografia PPP
Annulla H Salva (MPPE)

Procedere con “Salva”




VPN — Un esempio
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Esempio di configurazione su smartphone con SO Android 4.1.2

< {3 vPN

VpnFrascati ) R
PPTP VPN La connessione appena creata apparira

nella lista delle connessioni VPN. E’
possibile crearne altre ed in seguito
scegliere a quale collegarsi cliccandoci
sopra.

Aggiungirete VPN

Una volta cliccatoci sopra ... (prossima
slide)
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Esempio di configurazione su smartphone con SO Android 4.1.2

b m12:27

... verranno richieste le credenziali ASIE
Connettiti a VpnFrascati per poter accedere in vpn.

Nome utente

Nome utente: inserire 'account ASIE che
tipicamente é composto da:
nome.cognome

utente.asie

Password

Salva informazioni account
Password: inserire la password relativa

Annulla H Connetti ‘ all’account ASIE .

Selezionare Connetti per avviare la
connessione.
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Esempio di configurazione su smartphone con SO Android 4.1.2

VpnFrascati

Connesso

Se tutto va a buon fine sotto la nostra
connessione apparira la dicitura:
Aggiungi rete VPN

Connesso

A questo punto si puo procedere con la
navigazione intranet attraverso il canale
vpn...
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Espandi Comgrimi Alute

Esempio di configurazione su smartphone con SO Android 4.1.2

o lnferrssion .. daf Comsserio

Py

- Decretn del inisirs defin Syiluape Ecoramicn 27 setlermbee

+IL 34 maggic-agasto 2013 { versicvie snline
- Guda per gli auteri
- SaflEAl

 Prayenziane dela comuziane ¢ TS

atli & cancessicae fi sovverzioni

ni s alcun azpetli
wia all'esterra

Ao T onbe 2610
assegna nuclen familiare

v grviza di paizian vacani (Mo bandk e

- Benefici Socil e assigtenzinli
- Matuliztica relatizs aila nuova disciplin sullarana di lavers
TN P i o fevie =

- Servizic di Ag:

+ Wademecum pe il Gpendente pensionanda

KOR - Informes i 17 def 28 oltabes 2013

letter dell ENEA N, A0 - & nowernbre 2013

dallurita UTICT
Centrcs Ficarche Casaceis - Sals Mimose & oo line
12 18 26 novembre e 3 dicemie 2013

. —
ENI el 2018

frogetti 2

o Finie ol
» Anszepo Slampe Setinanls
Rassegna stampa dal 26 al 31 altober 2012 %

@ Aaszega lstitusierale e Aegionale

- Rassegna Iattuzicnale del 31 otichre 2013 ™

La stessa pagina che prima di attivare la
connessione vpn ci dava errore ora Ci
permettere di accedere a tutti i link della
intranet ENEA
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Esempio di configurazione su smartphone con SO Android 4.1.2

12:30 s o
© O
: )3 .
In corso La nostra connessione vpn @ VPN connessa
a- LN AR e rimarra attiva finché non né ——
chiediamo esplicitamente la L 22;090:;1/63
disconnessione; pacchett

Ricevuti: 70698 byte/65
pacchetti

Annulla Disconnetti
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Esempio di configurazione su smartphone con SO Android 4.1.2

In futuro dovremo solo richiamare la connessione VPN creata e
fornire le credenziali ASIE per poterla attivare.
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Grazie per I’attenzione.



