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Nuovo attacco del malware 
Ransomware.CryptoLocker 

Cos’è e come proteggersi 
 

A seguito di numerose segnalazioni sembrerebbe 
che un attacco che utilizza il malware 
Ransomeware.CryptoLocker sia attualmente in 
corso.

Qui di seguito troverete le informazioni su questo 
malware, come prevenirne un attacco e cosa fare in 
caso d’infezione.

DETTAGLI

Ransomware si riferisce ad una classe di malware 
che tiene in "ostaggio" un computer, se così 
possiamo dire, fino a quando l'utente paga un 
determinato importo in denaro così da ricevere 
istruzioni specifiche sullo sblocco.

Ransomware.CryptoLocker una volta eseguito, ha la 
capacità di infettare qualsiasi sistema Windows 
criptando quasi immediatamente dopo tutti i dati 
presenti sul disco rigido richiedendo poi un 
pagamento all'utente per ottenere una chiave di 
decripttazione. Molti dicono di non pagare, ma non 
offrono alcun modo per recuperare i file, altri dicono 
che pagare sia l'unico modo per recuperare i file di 
cui non si disponga di un backup non compromesso.

 

Come si diffonde Ransomware.CryptoLocker?

Ransomware.CryptoLocker di solito si diffonde 
tramite un allegato di posta elettronica che 
utilizzano approcci di “social engineering” e che 
solitamente proviene da fonti legittime oppure 
tramite una botnet. Adotta un metodo di 
camuffamento e si presenta tramite un allegato di 
tipo ZIP che di solito contiene un file eseguibile .

Il file non è visibile come "<nomefile>.exe" ma in 
realtà come "<nomefile>.<pdf><docx><ecc.>.exe" 
perchè l'attaccante si avvale del fatto che i sistemi 
Windows non mostrano di default le estensioni dei 
file e un file così creato verrebbe visualizzato come  
"<nomefile>.pdf" nonostante sia un eseguibile, 
inducendo gli utenti ad aprirlo ed eseguirlo.

Quando viene eseguito per la prima volta, il 
software si installa nella cartella "Documents and 
Settings" (o "Users", nei sistemi operativi Windows 
più recenti) con un nome casuale e aggiunge una 
chiave al registro che lo mette poi in avvio 
automatico. 

A questo punto tenta di connettersi a uno dei server 
di comando e controllo, una volta connesso il server 
genera una chiave RSA a 2048 bit, manda la chiave 
pubblica al computer infetto. 

Il server di comando e controllo può essere un proxy 
locale ma anche residente altrove così da renderne 
difficile il tracciamento. 

Quindi il malware inizia a cifrare i file del disco 
rigido e delle condivisioni di rete mappate 
localmente con la chiave pubblica, e salva ogni file 
cifrato in una chiave di registro. Il processo cifra 
solo dati con alcune estensioni, tra queste: Microsoft 
Office, Open document, immagini ed altri 
documenti. 

Il software quindi informa l'utente di aver cifrato i 
file e richiede un pagamento di 300 USD o Euro 
con un voucher anonimo e prepagato (es. MoneyPak 
o Ukash), o 0.5 Bitcoin per decifrare i file. Il 
pagamento deve essere eseguito in 72 o 100 ore, o 
altrimenti la chiave privata viene cancellata 
definitivamente e "mai nessuno potrà ripristinare i 
file". Il pagamento del riscatto consente all'utente di 
scaricare un software di decifratura con la chiave 
privata dell'utente già precaricata.

Se Ransomware.CryptoLocker viene rimosso, e la 
cifratura è iniziata, i file già cifrati rimarrebbero 
irrimediabilmente cifrati e quindi l'unica soluzione è 
quella di cercare di alzare delle difese adeguate per 
non far entrare il malware.

Il malware è conosciuto anche come:

· Trojan:Win32/Crilock.A

· Trojan-Ransom.Win32.Blocker.cgmz

· TROJ_RANSOM

· TROJ_CRILOCK

· Cryptolocker

· Trojan-Ransom.Win32.Foreign.acc

· Trojan.Ransom.FH

· Trojan:Win32/Ransom.GT

 

Azioni preventive e proattive nell'immediato su 
prodotti gateway ed endpoint Trend Micro.

La protezione migliore è sempre la prevenzione. 
Alcuni malware si presentano come allegato e-mail 
di messaggi spam che come detto in precedenza 
utilizzano approcci di “social engineering” per 
indurre gli utenti ad eseguire il file, i più noti 
malware che utilizzano questa tecnica sono spesso 
identificabili in WORM_BAGLE e 
TROJ_UPATRE. Quest'ultimo scarica ZBOT, che 
successivamente scarica 
Ransomware.CryptoLocker o FakeAV.

Nelle KB di seguito possono essere trovate 
informazioni su come individuare questi malware:

Best Practice per allegati di posta elettronica, 
attraverso i prodotti di messaggistica:

· Filtering and blocking email attachments using 
Trend Micro's Messaging products 

· Detecting attached password-protected files in 
InterScan Messaging Security 

Best Practice per prodotti endpoint:

· Preventing Ransomware infection using 
OfficeScan 

 

Cosa si può fare in caso di infezione?

Anche se i prodotti di sicurezza sono progettati per 
trovare questa minaccia, può capitare che 
Ransomware.CryptoLocker non venga individuato, 
o magari venga individuato solo dopo che la 
cifratura è iniziata o addirittura è stata completata.

Se si sospetta un attacco o è ancora al primo stadio, 
poiché è necessario un po' di tempo perché sia 
completata la cifratura, la rimozione immediata del 
malware prima del completamento della cifratura 
può almeno ridurre la perdita di dati ma ovviamente 
non risolve completamente il problema. 

Quindi vanno assolutamente implementate politiche 
di sicurezza molto restrittive che impediscano che 
Ransomware.CryptoLocker venga eseguito usando 
al meglio i prodotti Trend Micro e laddove 
possibile, prevedere un adeguamento infrastrutturale 
che permetta l'implementazione di prodotti di 
scansione attiva del traffico cone IWSVA e Deep 
Discovery Inspector.

Queste minacce devono essere considerate con un 
approccio olistico ed essere consapevoli che ogni 
bisognerà considerare ogni strato coinvolto nella 
consegna delle e-mail.

Di seguito alcune domande che possiamo porci per 
la valutazione del grado di protezione:

1. Sto usando politiche di blocco degli allegati al 
gateway di posta o la soluzione di messaggistica?

2. Sto usando l'Email Reputation Service?

3. Sto usando la soluzione Anti-Spam (scansione e-
mail)?

4. Sto usando il servizio di reputazione Web?

5. Sto usando il Monitoraggio del comportamento?

6. Sto usando prompt che richiedono conferma agli 
utenti prima di eseguire il programma appena 
ricevuto?

7. Sto usando lo Smart Scan (OSCE, DS, IMSVA, 
IWSVA, etc.)?

La risposta dovrebbe essere affermativa per ogni 
domanda per avere un livello di sicurezza almeno 
allineato.

 

Come trovare il computer infettato:

• Il PC dell'utente finale contiene file con estensione 
".encrypted"

   Come misura proattiva, isolare immediatamente il 
computer togliendolo dalla rete.

 

• Per individuare l'origine dell'infezione, se i file su 
server NAS/SAN sono infetti, controllare l'ultimo 
utente che ha modificato i file o le attuali sessioni 
aperte ai file crittografati.

   Se l'audit NAS/SAN è abilitato,  controllare i 
registri di log per sapere quale utente sta 
crittografando i file.

   Isolare la sorgente che esegue la crittografia 
cercando poi quali utenti/aree aziendali hanno 
accesso alle condivisioni.

 

Suggerimenti specifici per quanto riguarda 
alcuni prodotti Trend Micro:

OfficeScan:

   WRS abilitato

   C&C abilitato

   Behaviour Monitoring – Process Injections e 
Suspicious Behaviour (Comportamento sospetto).

   Smart Scan Pattern abilitato

Altri prodotti:

ATSE abilitato (SMEX, Scan mail for Lotus 
Domino, IWSVA, IMSVA, DDA)

Integrazione con DDAN (SMEX, IWSVA, IMSVA, 
etc.)

DDEI

 

Altre utili informazioni

Dal nostro blog si possono reperire maggiori 
informazioni e sempre costantemente aggiornate:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/torrentlocker-run-hits-italian-targets/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-cryptolocker-spreads-via-
removable-drives/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-emergence-connected-to-
blackhole-exploit-kit-arrest/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-its-spam-and-zeuszbot-
connection/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/threat-refinement-ensues-with-crypto-
locker-shotodor-backdoor/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/the-prevalence-of-crypto-ransomware/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-crypto-ransomware-emerge-in-the-
wild/ 

Alcuni spunti e focus su come affrontare al meglio 
una protezione adeguata può essere reperibile di 
seguito:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/defending-against-cryptolocker/ 

- http://esupport.trendmicro.com/solution/en-us/
1099423.aspx 

Maggiori informazioni dalla nostra threat 
encyclopedia:

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3136/goz-and-
cryptolocker-malware-affecting-users-globally 

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3132/ransomware-raises-
the-stakes-with-cryptolocker 

 

 

 

*****

Copyright © 2014 by Trend Micro Incorporated. All rights reserved. Trend 
Micro and the Trend Micro t-ball logo are trademarks or registered 

trademarks of Trend Micro Incorporated. All other product or company 
names may be trademarks or registered trademarks of their owners. 

www.trendmicro.com 

The contents of this notification are intended solely for Trend Micro 
customers and partners.

Copyright (c) 1989-2014 Trend Micro Incorporated. Tutti i diritti 
riservati.

Clicca qui per conoscere le nostre politiche di tutela della privacy. 
 

http://b5h4f.s46.it/e/t?q=g%3dQBS8U%26s%3dM%26r%3dQGS%26s%3dV9UAV%262%3d3xIw_CUrW_Ne_GXnT_Qm_CUrW_Mj4zFtEvCx.Iyzr3t4gGv.xsB_ylWo_91wDsFx8v9_vpZk_65l9-yH_ylWo_915ezhvYFT0UB.vwE5%26y%3d
http://b5h4f.s46.it/e/t?q=g%3dQBS8U%26s%3dM%26r%3dQGS%26s%3dV9UAV%262%3d3xIw_CUrW_Ne_GXnT_Qm_CUrW_Mj4zFtEvCx.Iyzr3t4gGv.xsB_ylWo_91wDsFx8v9_vpZk_65l9-yH_ylWo_915ezhvYFT0UB.vwE5%26y%3d
http://b5h4f.s46.it/e/t?q=o%3d7QMFA%268%3dG%26z%3d7VM%261%3dBNOIB%26G%3dw6yB_7cXl_Hm_wmhb_72_7cXl_GrjE02uA76.yDtzi9xowA.r1r_DfeU_Nu5t806nA3_4Voe_Dk13-gX_DfeU_NuCmfwp6VFHEN.p5uJ%26s%3d
http://b5h4f.s46.it/e/t?q=o%3d7QMFA%268%3dG%26z%3d7VM%261%3dBNOIB%26G%3dw6yB_7cXl_Hm_wmhb_72_7cXl_GrjE02uA76.yDtzi9xowA.r1r_DfeU_Nu5t806nA3_4Voe_Dk13-gX_DfeU_NuCmfwp6VFHEN.p5uJ%26s%3d
http://b5h4f.s46.it/e/t?q=d%3dDYZ5H%26F%3dT%26o%3dDdZ%26p%3dIVb8I%26O%3d0u6J_JRet_Ub_4uuQ_D0_JRet_TgqMMq2IJu.6L7opGAd4I.5py_LsTb_V8t1FMuuIF_scwr_3r9F-v5_LsTb_V82bm53Lca5DW.3t2R%266%3d
http://b5h4f.s46.it/e/t?q=d%3dDYZ5H%26F%3dT%26o%3dDdZ%26p%3dIVb8I%26O%3d0u6J_JRet_Ub_4uuQ_D0_JRet_TgqMMq2IJu.6L7opGAd4I.5py_LsTb_V8t1FMuuIF_scwr_3r9F-v5_LsTb_V82bm53Lca5DW.3t2R%266%3d
http://b5h4f.s46.it/e/t?q=n%3dQI0EU%26z%3d4%26y%3dQN0%26z%3dVFBHV%269%3dj5I4_tbrd_5l_GeUa_Qt_tbrd_4q1zqr.I6gy31knG3.ezB_6Sdo_Fh5GspoAod4-Hse6Gwv0-82vpAzkr42ep_GelzocUa_QtvzG6gyIzqn0st-3J2-jtI7-k5zzklC-8c36sv4_GeUa_Qt%26f%3d
http://b5h4f.s46.it/e/t?q=n%3dQI0EU%26z%3d4%26y%3dQN0%26z%3dVFBHV%269%3dj5I4_tbrd_5l_GeUa_Qt_tbrd_4q1zqr.I6gy31knG3.ezB_6Sdo_Fh5GspoAod4-Hse6Gwv0-82vpAzkr42ep_GelzocUa_QtvzG6gyIzqn0st-3J2-jtI7-k5zzklC-8c36sv4_GeUa_Qt%26f%3d
http://b5h4f.s46.it/e/t?q=1%3dZVTRd%26C%3dN%26B%3dZaT%26C%3deSVUe%26L%3d4HRG_Do1q_Oy_Pron_Z7_Do1q_N40CA5.RI1BBD51PF.yCK_Imqx_S2HP602J2xG-Q6yIP0FM-GEF3JC55CEy3_Pry92won_Z703U-4DMNKA0M473P-JBFC2zG-T0w-FCDAJ9383-BI5JCJ_Do1q_N4%26B%3d
http://b5h4f.s46.it/e/t?q=1%3dZVTRd%26C%3dN%26B%3dZaT%26C%3deSVUe%26L%3d4HRG_Do1q_Oy_Pron_Z7_Do1q_N40CA5.RI1BBD51PF.yCK_Imqx_S2HP602J2xG-Q6yIP0FM-GEF3JC55CEy3_Pry92won_Z703U-4DMNKA0M473P-JBFC2zG-T0w-FCDAJ9383-BI5JCJ_Do1q_N4%26B%3d
http://b5h4f.s46.it/e/t?q=1%3dZVTRd%26C%3dN%26B%3dZaT%26C%3deSVUe%26L%3d4HRG_Do1q_Oy_Pron_Z7_Do1q_N40CA5.RI1BBD51PF.yCK_Imqx_S2HP602J2xG-Q6yIP0FM-GEF3JC55CEy3_Pry92won_Z703U-4DMNKA0M473P-JBFC2zG-T0w-FCDAJ9383-BI5JCJ_Do1q_N4%26B%3d
http://b5h4f.s46.it/e/t?q=p%3dLHaGP%26y%3dU%261%3dLMa%262%3dQEcJQ%268%3dA7D3_Kdmc_Vn_Bdvc_Ls_Kdmc_UsvyHt.D581xzBpB2.627_5tfj_E97BrGq6n56-Cr68BvMB-31Mr6yBty16r_Bdnun4vc_Ls65I3M2626xy5-8zy50r8p8-p91Grw78q-D2-5yupDu9y8-rH3E237-DvD-nK5y6M_5kfs_Ez%26q%3d
http://b5h4f.s46.it/e/t?q=p%3dLHaGP%26y%3dU%261%3dLMa%262%3dQEcJQ%268%3dA7D3_Kdmc_Vn_Bdvc_Ls_Kdmc_UsvyHt.D581xzBpB2.627_5tfj_E97BrGq6n56-Cr68BvMB-31Mr6yBty16r_Bdnun4vc_Ls65I3M2626xy5-8zy50r8p8-p91Grw78q-D2-5yupDu9y8-rH3E237-DvD-nK5y6M_5kfs_Ez%26q%3d
http://b5h4f.s46.it/e/t?q=p%3dLHaGP%26y%3dU%261%3dLMa%262%3dQEcJQ%268%3dA7D3_Kdmc_Vn_Bdvc_Ls_Kdmc_UsvyHt.D581xzBpB2.627_5tfj_E97BrGq6n56-Cr68BvMB-31Mr6yBty16r_Bdnun4vc_Ls65I3M2626xy5-8zy50r8p8-p91Grw78q-D2-5yupDu9y8-rH3E237-DvD-nK5y6M_5kfs_Ez%26q%3d
http://b5h4f.s46.it/e/t?q=7%3dPJBXT%261%3d6%26H%3dPOB%26I%3dUGDaU%260%3dlNH5_vuqe_75_FfWt_Pu_vuqe_60z1sA.H7iH22m7F4.gIA_7Uwn_GjNFtr80pfM-GtgOFxxS-73x901mA33g9_Ff5ypeWt_PugLM5xI04gE37-mNG-8t5A-pr8-NtyMNqsN-14rH3rxCC3_vuqe_60%262%3d
http://b5h4f.s46.it/e/t?q=7%3dPJBXT%261%3d6%26H%3dPOB%26I%3dUGDaU%260%3dlNH5_vuqe_75_FfWt_Pu_vuqe_60z1sA.H7iH22m7F4.gIA_7Uwn_GjNFtr80pfM-GtgOFxxS-73x901mA33g9_Ff5ypeWt_PugLM5xI04gE37-mNG-8t5A-pr8-NtyMNqsN-14rH3rxCC3_vuqe_60%262%3d
http://b5h4f.s46.it/e/t?q=7%3dPJBXT%261%3d6%26H%3dPOB%26I%3dUGDaU%260%3dlNH5_vuqe_75_FfWt_Pu_vuqe_60z1sA.H7iH22m7F4.gIA_7Uwn_GjNFtr80pfM-GtgOFxxS-73x901mA33g9_Ff5ypeWt_PugLM5xI04gE37-mNG-8t5A-pr8-NtyMNqsN-14rH3rxCC3_vuqe_60%262%3d
http://b5h4f.s46.it/e/t?q=m%3dMSdDQ%260%3dX%26x%3dMXd%26y%3dRPfGR%26I%3dD4ED_Nann_Yk_CoyZ_M4_Nann_Xpw0Kq.EFAxyAEmCC.9y8_Fwck_PB4C3Jn7y83-D395C7P9-4BPo70EqzB9o_Cokvy7yZ_M4PrC374-C3Bs93Io9H-AxDIA3-H7Pr-xFUzEC-Hyx9A2-D6K402K2-wy9uyCK2_CoyZ_M4%260%3d
http://b5h4f.s46.it/e/t?q=m%3dMSdDQ%260%3dX%26x%3dMXd%26y%3dRPfGR%26I%3dD4ED_Nann_Yk_CoyZ_M4_Nann_Xpw0Kq.EFAxyAEmCC.9y8_Fwck_PB4C3Jn7y83-D395C7P9-4BPo70EqzB9o_Cokvy7yZ_M4PrC374-C3Bs93Io9H-AxDIA3-H7Pr-xFUzEC-Hyx9A2-D6K402K2-wy9uyCK2_CoyZ_M4%260%3d
http://b5h4f.s46.it/e/t?q=m%3dMSdDQ%260%3dX%26x%3dMXd%26y%3dRPfGR%26I%3dD4ED_Nann_Yk_CoyZ_M4_Nann_Xpw0Kq.EFAxyAEmCC.9y8_Fwck_PB4C3Jn7y83-D395C7P9-4BPo70EqzB9o_Cokvy7yZ_M4PrC374-C3Bs93Io9H-AxDIA3-H7Pr-xFUzEC-Hyx9A2-D6K402K2-wy9uyCK2_CoyZ_M4%260%3d
http://b5h4f.s46.it/e/t?q=c%3dSNG4W%265%3dA%26n%3dSSG%26o%3dXKI7X%26D%3dqtK9_1Qti_Ba_IjbP_Sy_1Qti_Af35xg.KAnn56rcI8.loD_AZSq_KotIxwdCtks-JxluI23y-073eC5rg67le_Ija2tjbP_Sy3h6-91eMtueEvn-o7-v1yGCx-r272oDFjr6_AZSq_Ko%26d%3d
http://b5h4f.s46.it/e/t?q=c%3dSNG4W%265%3dA%26n%3dSSG%26o%3dXKI7X%26D%3dqtK9_1Qti_Ba_IjbP_Sy_1Qti_Af35xg.KAnn56rcI8.loD_AZSq_KotIxwdCtks-JxluI23y-073eC5rg67le_Ija2tjbP_Sy3h6-91eMtueEvn-o7-v1yGCx-r272oDFjr6_AZSq_Ko%26d%3d
http://b5h4f.s46.it/e/t?q=v%3dBU9MF%26B%3d3%267%3dBZ9%268%3dGRAPG%26K%3diC4F_sjcp_4t_2qTi_B6_sjcp_3ylBpz.4Hf7nCjv2E.d8w_HRlZ_RgC25owv1cB-35dD29uH-sDuxvBjzoDdx_2qtk1bTi_B6ox7-3sHzJp-AkDt8wMbAo-5nx27f-2x-Jix-79mw_2qTi_B6%26e%3d
http://b5h4f.s46.it/e/t?q=v%3dBU9MF%26B%3d3%267%3dBZ9%268%3dGRAPG%26K%3diC4F_sjcp_4t_2qTi_B6_sjcp_3ylBpz.4Hf7nCjv2E.d8w_HRlZ_RgC25owv1cB-35dD29uH-sDuxvBjzoDdx_2qtk1bTi_B6ox7-3sHzJp-AkDt8wMbAo-5nx27f-2x-Jix-79mw_2qTi_B6%26e%3d
http://b5h4f.s46.it/e/t?q=v%3dBU9MF%26B%3d3%267%3dBZ9%268%3dGRAPG%26K%3diC4F_sjcp_4t_2qTi_B6_sjcp_3ylBpz.4Hf7nCjv2E.d8w_HRlZ_RgC25owv1cB-35dD29uH-sDuxvBjzoDdx_2qtk1bTi_B6ox7-3sHzJp-AkDt8wMbAo-5nx27f-2x-Jix-79mw_2qTi_B6%26e%3d
http://b5h4f.s46.it/e/t?q=m%3d9WYDC%26D%3dS%26x%3d9bY%26y%3dDTaGD%26M%3d941H_IaZr_Tk_ystZ_98_IaZr_SpiDFq.1J6xkE0myG.4yt_JrcW_T74y7Ens333-z745yAK9-pFKosD0qlF4o_yskh32tZ_985om7EnpF8-kn30xzL-426HKysG4ulJ_IaZr_Sp%26k%3d
http://b5h4f.s46.it/e/t?q=m%3d9WYDC%26D%3dS%26x%3d9bY%26y%3dDTaGD%26M%3d941H_IaZr_Tk_ystZ_98_IaZr_SpiDFq.1J6xkE0myG.4yt_JrcW_T74y7Ens333-z745yAK9-pFKosD0qlF4o_yskh32tZ_985om7EnpF8-kn30xzL-426HKysG4ulJ_IaZr_Sp%26k%3d
http://b5h4f.s46.it/e/t?q=c%3dJBU4N%26s%3dO%26n%3dJGU%26o%3dO9W7O%262%3d5tBw_EQkW_Pa_0XpP_Jm_EQkW_OfwzHp8vEt.By2nvt6c0v.zo5_ynSh_93s7sHt1vA_riZm_2xlA-uA_ynSh_931ashxRFV4J0.xs85%261%3d
http://b5h4f.s46.it/e/t?q=c%3dJBU4N%26s%3dO%26n%3dJGU%26o%3dO9W7O%262%3d5tBw_EQkW_Pa_0XpP_Jm_EQkW_OfwzHp8vEt.By2nvt6c0v.zo5_ynSh_93s7sHt1vA_riZm_2xlA-uA_ynSh_931ashxRFV4J0.xs85%261%3d
http://b5h4f.s46.it/e/t?q=8%3d88fYB%26o%3dZ%26I%3d8Cf%26J%3dC5hbC%26x%3dFOzs_PvYS_a6_xT1u_8i_PvYS_ZA3zU.OxhL9slAMu.fMH_xT1u_8iTDtiM_MWVx_WlxQ_MWVx_WlwFMkdR-0tfW86gd9rrN0jl9_MWVx_WlzC7-gwR6in_PvYS_ZA94aa_xT1u_8iEJ6-dL9-iuWKzrJJinCM-sdJRguC-6liC8zlLB-1vCMy-jJJhdJG5%26g%3d
http://b5h4f.s46.it/e/t?q=8%3d88fYB%26o%3dZ%26I%3d8Cf%26J%3dC5hbC%26x%3dFOzs_PvYS_a6_xT1u_8i_PvYS_ZA3zU.OxhL9slAMu.fMH_xT1u_8iTDtiM_MWVx_WlxQ_MWVx_WlwFMkdR-0tfW86gd9rrN0jl9_MWVx_WlzC7-gwR6in_PvYS_ZA94aa_xT1u_8iEJ6-dL9-iuWKzrJJinCM-sdJRguC-6liC8zlLB-1vCMy-jJJhdJG5%26g%3d
http://b5h4f.s46.it/e/t?q=8%3d88fYB%26o%3dZ%26I%3d8Cf%26J%3dC5hbC%26x%3dFOzs_PvYS_a6_xT1u_8i_PvYS_ZA3zU.OxhL9slAMu.fMH_xT1u_8iTDtiM_MWVx_WlxQ_MWVx_WlwFMkdR-0tfW86gd9rrN0jl9_MWVx_WlzC7-gwR6in_PvYS_ZA94aa_xT1u_8iEJ6-dL9-iuWKzrJJinCM-sdJRguC-6liC8zlLB-1vCMy-jJJhdJG5%26g%3d
http://b5h4f.s46.it/e/t?q=u%3dKFALO%26w%3d5%266%3dKKA%267%3dPCCOP%266%3dkBC1_uila_6s_AbVh_Kq_uila_5xF8z.BApqv6tf08.nr5_AbVh_Kqy17qr_0jdS_Jy6v_0jdS_Jy5k0xlw-w7n2ustld5zswwtd_0jdS_Jy8ht-t5wsvv_uila_5xLB6J_AbVh_Kqus74r5Fluw-AllAx4-wzx-4ws4pv-E25k-uA0sB8wru4pu%26v%3d
http://b5h4f.s46.it/e/t?q=u%3dKFALO%26w%3d5%266%3dKKA%267%3dPCCOP%266%3dkBC1_uila_6s_AbVh_Kq_uila_5xF8z.BApqv6tf08.nr5_AbVh_Kqy17qr_0jdS_Jy6v_0jdS_Jy5k0xlw-w7n2ustld5zswwtd_0jdS_Jy8ht-t5wsvv_uila_5xLB6J_AbVh_Kqus74r5Fluw-AllAx4-wzx-4ws4pv-E25k-uA0sB8wru4pu%26v%3d
http://b5h4f.s46.it/e/t?q=u%3dKFALO%26w%3d5%266%3dKKA%267%3dPCCOP%266%3dkBC1_uila_6s_AbVh_Kq_uila_5xF8z.BApqv6tf08.nr5_AbVh_Kqy17qr_0jdS_Jy6v_0jdS_Jy5k0xlw-w7n2ustld5zswwtd_0jdS_Jy8ht-t5wsvv_uila_5xLB6J_AbVh_Kqus74r5Fluw-AllAx4-wzx-4ws4pv-E25k-uA0sB8wru4pu%26v%3d
http://b5h4f.s46.it/e/t?q=5%3dAE9VE%26v%3d3%26F%3dAJ9%26G%3dFBAYF%265%3di3jkbL3z_ssbZ_43_1aTr_Ap_ssbZ_3867x.L1oo6vsdJx.mpE_1aTr_Ap%26e%3d
http://b5h4f.s46.it/e/t?q=0%3dVPYaZ%267%3dS%26K%3dVUY%26L%3daMada%26F%3d9QNA_Ixwk_T8_Lltw_V1_Ixwk_SCQHN.QLzEAG44OI.4K_Ounq_Y04ECICD8T4FKC_Crzt_M7O92FI586KN0-CBAv85v2CB_Lltw_V1GOCG20S_Crzt_M7%26A%3d


 

Dec 4, 2014 

 

Nuovo attacco del malware 
Ransomware.CryptoLocker 

Cos’è e come proteggersi 
 

A seguito di numerose segnalazioni sembrerebbe 
che un attacco che utilizza il malware 
Ransomeware.CryptoLocker sia attualmente in 
corso.

Qui di seguito troverete le informazioni su questo 
malware, come prevenirne un attacco e cosa fare in 
caso d’infezione.

DETTAGLI

Ransomware si riferisce ad una classe di malware 
che tiene in "ostaggio" un computer, se così 
possiamo dire, fino a quando l'utente paga un 
determinato importo in denaro così da ricevere 
istruzioni specifiche sullo sblocco.

Ransomware.CryptoLocker una volta eseguito, ha la 
capacità di infettare qualsiasi sistema Windows 
criptando quasi immediatamente dopo tutti i dati 
presenti sul disco rigido richiedendo poi un 
pagamento all'utente per ottenere una chiave di 
decripttazione. Molti dicono di non pagare, ma non 
offrono alcun modo per recuperare i file, altri dicono 
che pagare sia l'unico modo per recuperare i file di 
cui non si disponga di un backup non compromesso.

 

Come si diffonde Ransomware.CryptoLocker?

Ransomware.CryptoLocker di solito si diffonde 
tramite un allegato di posta elettronica che 
utilizzano approcci di “social engineering” e che 
solitamente proviene da fonti legittime oppure 
tramite una botnet. Adotta un metodo di 
camuffamento e si presenta tramite un allegato di 
tipo ZIP che di solito contiene un file eseguibile .

Il file non è visibile come "<nomefile>.exe" ma in 
realtà come "<nomefile>.<pdf><docx><ecc.>.exe" 
perchè l'attaccante si avvale del fatto che i sistemi 
Windows non mostrano di default le estensioni dei 
file e un file così creato verrebbe visualizzato come  
"<nomefile>.pdf" nonostante sia un eseguibile, 
inducendo gli utenti ad aprirlo ed eseguirlo.

Quando viene eseguito per la prima volta, il 
software si installa nella cartella "Documents and 
Settings" (o "Users", nei sistemi operativi Windows 
più recenti) con un nome casuale e aggiunge una 
chiave al registro che lo mette poi in avvio 
automatico. 

A questo punto tenta di connettersi a uno dei server 
di comando e controllo, una volta connesso il server 
genera una chiave RSA a 2048 bit, manda la chiave 
pubblica al computer infetto. 

Il server di comando e controllo può essere un proxy 
locale ma anche residente altrove così da renderne 
difficile il tracciamento. 

Quindi il malware inizia a cifrare i file del disco 
rigido e delle condivisioni di rete mappate 
localmente con la chiave pubblica, e salva ogni file 
cifrato in una chiave di registro. Il processo cifra 
solo dati con alcune estensioni, tra queste: Microsoft 
Office, Open document, immagini ed altri 
documenti. 

Il software quindi informa l'utente di aver cifrato i 
file e richiede un pagamento di 300 USD o Euro 
con un voucher anonimo e prepagato (es. MoneyPak 
o Ukash), o 0.5 Bitcoin per decifrare i file. Il 
pagamento deve essere eseguito in 72 o 100 ore, o 
altrimenti la chiave privata viene cancellata 
definitivamente e "mai nessuno potrà ripristinare i 
file". Il pagamento del riscatto consente all'utente di 
scaricare un software di decifratura con la chiave 
privata dell'utente già precaricata.

Se Ransomware.CryptoLocker viene rimosso, e la 
cifratura è iniziata, i file già cifrati rimarrebbero 
irrimediabilmente cifrati e quindi l'unica soluzione è 
quella di cercare di alzare delle difese adeguate per 
non far entrare il malware.

Il malware è conosciuto anche come:

· Trojan:Win32/Crilock.A

· Trojan-Ransom.Win32.Blocker.cgmz

· TROJ_RANSOM

· TROJ_CRILOCK

· Cryptolocker

· Trojan-Ransom.Win32.Foreign.acc

· Trojan.Ransom.FH

· Trojan:Win32/Ransom.GT

 

Azioni preventive e proattive nell'immediato su 
prodotti gateway ed endpoint Trend Micro.

La protezione migliore è sempre la prevenzione. 
Alcuni malware si presentano come allegato e-mail 
di messaggi spam che come detto in precedenza 
utilizzano approcci di “social engineering” per 
indurre gli utenti ad eseguire il file, i più noti 
malware che utilizzano questa tecnica sono spesso 
identificabili in WORM_BAGLE e 
TROJ_UPATRE. Quest'ultimo scarica ZBOT, che 
successivamente scarica 
Ransomware.CryptoLocker o FakeAV.

Nelle KB di seguito possono essere trovate 
informazioni su come individuare questi malware:

Best Practice per allegati di posta elettronica, 
attraverso i prodotti di messaggistica:

· Filtering and blocking email attachments using 
Trend Micro's Messaging products 

· Detecting attached password-protected files in 
InterScan Messaging Security 

Best Practice per prodotti endpoint:

· Preventing Ransomware infection using 
OfficeScan 

 

Cosa si può fare in caso di infezione?

Anche se i prodotti di sicurezza sono progettati per 
trovare questa minaccia, può capitare che 
Ransomware.CryptoLocker non venga individuato, 
o magari venga individuato solo dopo che la 
cifratura è iniziata o addirittura è stata completata.

Se si sospetta un attacco o è ancora al primo stadio, 
poiché è necessario un po' di tempo perché sia 
completata la cifratura, la rimozione immediata del 
malware prima del completamento della cifratura 
può almeno ridurre la perdita di dati ma ovviamente 
non risolve completamente il problema. 

Quindi vanno assolutamente implementate politiche 
di sicurezza molto restrittive che impediscano che 
Ransomware.CryptoLocker venga eseguito usando 
al meglio i prodotti Trend Micro e laddove 
possibile, prevedere un adeguamento infrastrutturale 
che permetta l'implementazione di prodotti di 
scansione attiva del traffico cone IWSVA e Deep 
Discovery Inspector.

Queste minacce devono essere considerate con un 
approccio olistico ed essere consapevoli che ogni 
bisognerà considerare ogni strato coinvolto nella 
consegna delle e-mail.

Di seguito alcune domande che possiamo porci per 
la valutazione del grado di protezione:

1. Sto usando politiche di blocco degli allegati al 
gateway di posta o la soluzione di messaggistica?

2. Sto usando l'Email Reputation Service?

3. Sto usando la soluzione Anti-Spam (scansione e-
mail)?

4. Sto usando il servizio di reputazione Web?

5. Sto usando il Monitoraggio del comportamento?

6. Sto usando prompt che richiedono conferma agli 
utenti prima di eseguire il programma appena 
ricevuto?

7. Sto usando lo Smart Scan (OSCE, DS, IMSVA, 
IWSVA, etc.)?

La risposta dovrebbe essere affermativa per ogni 
domanda per avere un livello di sicurezza almeno 
allineato.

 

Come trovare il computer infettato:

• Il PC dell'utente finale contiene file con estensione 
".encrypted"

   Come misura proattiva, isolare immediatamente il 
computer togliendolo dalla rete.

 

• Per individuare l'origine dell'infezione, se i file su 
server NAS/SAN sono infetti, controllare l'ultimo 
utente che ha modificato i file o le attuali sessioni 
aperte ai file crittografati.

   Se l'audit NAS/SAN è abilitato,  controllare i 
registri di log per sapere quale utente sta 
crittografando i file.

   Isolare la sorgente che esegue la crittografia 
cercando poi quali utenti/aree aziendali hanno 
accesso alle condivisioni.

 

Suggerimenti specifici per quanto riguarda 
alcuni prodotti Trend Micro:

OfficeScan:

   WRS abilitato

   C&C abilitato

   Behaviour Monitoring – Process Injections e 
Suspicious Behaviour (Comportamento sospetto).

   Smart Scan Pattern abilitato

Altri prodotti:

ATSE abilitato (SMEX, Scan mail for Lotus 
Domino, IWSVA, IMSVA, DDA)

Integrazione con DDAN (SMEX, IWSVA, IMSVA, 
etc.)

DDEI

 

Altre utili informazioni

Dal nostro blog si possono reperire maggiori 
informazioni e sempre costantemente aggiornate:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/torrentlocker-run-hits-italian-targets/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-cryptolocker-spreads-via-
removable-drives/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-emergence-connected-to-
blackhole-exploit-kit-arrest/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-its-spam-and-zeuszbot-
connection/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/threat-refinement-ensues-with-crypto-
locker-shotodor-backdoor/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/the-prevalence-of-crypto-ransomware/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-crypto-ransomware-emerge-in-the-
wild/ 

Alcuni spunti e focus su come affrontare al meglio 
una protezione adeguata può essere reperibile di 
seguito:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/defending-against-cryptolocker/ 

- http://esupport.trendmicro.com/solution/en-us/
1099423.aspx 

Maggiori informazioni dalla nostra threat 
encyclopedia:

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3136/goz-and-
cryptolocker-malware-affecting-users-globally 

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3132/ransomware-raises-
the-stakes-with-cryptolocker 
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Nuovo attacco del malware 
Ransomware.CryptoLocker 

Cos’è e come proteggersi 
 

A seguito di numerose segnalazioni sembrerebbe 
che un attacco che utilizza il malware 
Ransomeware.CryptoLocker sia attualmente in 
corso.

Qui di seguito troverete le informazioni su questo 
malware, come prevenirne un attacco e cosa fare in 
caso d’infezione.

DETTAGLI

Ransomware si riferisce ad una classe di malware 
che tiene in "ostaggio" un computer, se così 
possiamo dire, fino a quando l'utente paga un 
determinato importo in denaro così da ricevere 
istruzioni specifiche sullo sblocco.

Ransomware.CryptoLocker una volta eseguito, ha la 
capacità di infettare qualsiasi sistema Windows 
criptando quasi immediatamente dopo tutti i dati 
presenti sul disco rigido richiedendo poi un 
pagamento all'utente per ottenere una chiave di 
decripttazione. Molti dicono di non pagare, ma non 
offrono alcun modo per recuperare i file, altri dicono 
che pagare sia l'unico modo per recuperare i file di 
cui non si disponga di un backup non compromesso.

 

Come si diffonde Ransomware.CryptoLocker?

Ransomware.CryptoLocker di solito si diffonde 
tramite un allegato di posta elettronica che 
utilizzano approcci di “social engineering” e che 
solitamente proviene da fonti legittime oppure 
tramite una botnet. Adotta un metodo di 
camuffamento e si presenta tramite un allegato di 
tipo ZIP che di solito contiene un file eseguibile .

Il file non è visibile come "<nomefile>.exe" ma in 
realtà come "<nomefile>.<pdf><docx><ecc.>.exe" 
perchè l'attaccante si avvale del fatto che i sistemi 
Windows non mostrano di default le estensioni dei 
file e un file così creato verrebbe visualizzato come  
"<nomefile>.pdf" nonostante sia un eseguibile, 
inducendo gli utenti ad aprirlo ed eseguirlo.

Quando viene eseguito per la prima volta, il 
software si installa nella cartella "Documents and 
Settings" (o "Users", nei sistemi operativi Windows 
più recenti) con un nome casuale e aggiunge una 
chiave al registro che lo mette poi in avvio 
automatico. 

A questo punto tenta di connettersi a uno dei server 
di comando e controllo, una volta connesso il server 
genera una chiave RSA a 2048 bit, manda la chiave 
pubblica al computer infetto. 

Il server di comando e controllo può essere un proxy 
locale ma anche residente altrove così da renderne 
difficile il tracciamento. 

Quindi il malware inizia a cifrare i file del disco 
rigido e delle condivisioni di rete mappate 
localmente con la chiave pubblica, e salva ogni file 
cifrato in una chiave di registro. Il processo cifra 
solo dati con alcune estensioni, tra queste: Microsoft 
Office, Open document, immagini ed altri 
documenti. 

Il software quindi informa l'utente di aver cifrato i 
file e richiede un pagamento di 300 USD o Euro 
con un voucher anonimo e prepagato (es. MoneyPak 
o Ukash), o 0.5 Bitcoin per decifrare i file. Il 
pagamento deve essere eseguito in 72 o 100 ore, o 
altrimenti la chiave privata viene cancellata 
definitivamente e "mai nessuno potrà ripristinare i 
file". Il pagamento del riscatto consente all'utente di 
scaricare un software di decifratura con la chiave 
privata dell'utente già precaricata.

Se Ransomware.CryptoLocker viene rimosso, e la 
cifratura è iniziata, i file già cifrati rimarrebbero 
irrimediabilmente cifrati e quindi l'unica soluzione è 
quella di cercare di alzare delle difese adeguate per 
non far entrare il malware.

Il malware è conosciuto anche come:

· Trojan:Win32/Crilock.A

· Trojan-Ransom.Win32.Blocker.cgmz

· TROJ_RANSOM

· TROJ_CRILOCK

· Cryptolocker

· Trojan-Ransom.Win32.Foreign.acc

· Trojan.Ransom.FH

· Trojan:Win32/Ransom.GT

 

Azioni preventive e proattive nell'immediato su 
prodotti gateway ed endpoint Trend Micro.

La protezione migliore è sempre la prevenzione. 
Alcuni malware si presentano come allegato e-mail 
di messaggi spam che come detto in precedenza 
utilizzano approcci di “social engineering” per 
indurre gli utenti ad eseguire il file, i più noti 
malware che utilizzano questa tecnica sono spesso 
identificabili in WORM_BAGLE e 
TROJ_UPATRE. Quest'ultimo scarica ZBOT, che 
successivamente scarica 
Ransomware.CryptoLocker o FakeAV.

Nelle KB di seguito possono essere trovate 
informazioni su come individuare questi malware:

Best Practice per allegati di posta elettronica, 
attraverso i prodotti di messaggistica:

· Filtering and blocking email attachments using 
Trend Micro's Messaging products 

· Detecting attached password-protected files in 
InterScan Messaging Security 

Best Practice per prodotti endpoint:

· Preventing Ransomware infection using 
OfficeScan 

 

Cosa si può fare in caso di infezione?

Anche se i prodotti di sicurezza sono progettati per 
trovare questa minaccia, può capitare che 
Ransomware.CryptoLocker non venga individuato, 
o magari venga individuato solo dopo che la 
cifratura è iniziata o addirittura è stata completata.

Se si sospetta un attacco o è ancora al primo stadio, 
poiché è necessario un po' di tempo perché sia 
completata la cifratura, la rimozione immediata del 
malware prima del completamento della cifratura 
può almeno ridurre la perdita di dati ma ovviamente 
non risolve completamente il problema. 

Quindi vanno assolutamente implementate politiche 
di sicurezza molto restrittive che impediscano che 
Ransomware.CryptoLocker venga eseguito usando 
al meglio i prodotti Trend Micro e laddove 
possibile, prevedere un adeguamento infrastrutturale 
che permetta l'implementazione di prodotti di 
scansione attiva del traffico cone IWSVA e Deep 
Discovery Inspector.

Queste minacce devono essere considerate con un 
approccio olistico ed essere consapevoli che ogni 
bisognerà considerare ogni strato coinvolto nella 
consegna delle e-mail.

Di seguito alcune domande che possiamo porci per 
la valutazione del grado di protezione:

1. Sto usando politiche di blocco degli allegati al 
gateway di posta o la soluzione di messaggistica?

2. Sto usando l'Email Reputation Service?

3. Sto usando la soluzione Anti-Spam (scansione e-
mail)?

4. Sto usando il servizio di reputazione Web?

5. Sto usando il Monitoraggio del comportamento?

6. Sto usando prompt che richiedono conferma agli 
utenti prima di eseguire il programma appena 
ricevuto?

7. Sto usando lo Smart Scan (OSCE, DS, IMSVA, 
IWSVA, etc.)?

La risposta dovrebbe essere affermativa per ogni 
domanda per avere un livello di sicurezza almeno 
allineato.

 

Come trovare il computer infettato:

• Il PC dell'utente finale contiene file con estensione 
".encrypted"

   Come misura proattiva, isolare immediatamente il 
computer togliendolo dalla rete.

 

• Per individuare l'origine dell'infezione, se i file su 
server NAS/SAN sono infetti, controllare l'ultimo 
utente che ha modificato i file o le attuali sessioni 
aperte ai file crittografati.

   Se l'audit NAS/SAN è abilitato,  controllare i 
registri di log per sapere quale utente sta 
crittografando i file.

   Isolare la sorgente che esegue la crittografia 
cercando poi quali utenti/aree aziendali hanno 
accesso alle condivisioni.

 

Suggerimenti specifici per quanto riguarda 
alcuni prodotti Trend Micro:

OfficeScan:

   WRS abilitato

   C&C abilitato

   Behaviour Monitoring – Process Injections e 
Suspicious Behaviour (Comportamento sospetto).

   Smart Scan Pattern abilitato

Altri prodotti:

ATSE abilitato (SMEX, Scan mail for Lotus 
Domino, IWSVA, IMSVA, DDA)

Integrazione con DDAN (SMEX, IWSVA, IMSVA, 
etc.)

DDEI

 

Altre utili informazioni

Dal nostro blog si possono reperire maggiori 
informazioni e sempre costantemente aggiornate:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/torrentlocker-run-hits-italian-targets/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-cryptolocker-spreads-via-
removable-drives/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-emergence-connected-to-
blackhole-exploit-kit-arrest/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-its-spam-and-zeuszbot-
connection/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/threat-refinement-ensues-with-crypto-
locker-shotodor-backdoor/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/the-prevalence-of-crypto-ransomware/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-crypto-ransomware-emerge-in-the-
wild/ 

Alcuni spunti e focus su come affrontare al meglio 
una protezione adeguata può essere reperibile di 
seguito:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/defending-against-cryptolocker/ 

- http://esupport.trendmicro.com/solution/en-us/
1099423.aspx 

Maggiori informazioni dalla nostra threat 
encyclopedia:

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3136/goz-and-
cryptolocker-malware-affecting-users-globally 

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3132/ransomware-raises-
the-stakes-with-cryptolocker 
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Nuovo attacco del malware 
Ransomware.CryptoLocker 

Cos’è e come proteggersi 
 

A seguito di numerose segnalazioni sembrerebbe 
che un attacco che utilizza il malware 
Ransomeware.CryptoLocker sia attualmente in 
corso.

Qui di seguito troverete le informazioni su questo 
malware, come prevenirne un attacco e cosa fare in 
caso d’infezione.

DETTAGLI

Ransomware si riferisce ad una classe di malware 
che tiene in "ostaggio" un computer, se così 
possiamo dire, fino a quando l'utente paga un 
determinato importo in denaro così da ricevere 
istruzioni specifiche sullo sblocco.

Ransomware.CryptoLocker una volta eseguito, ha la 
capacità di infettare qualsiasi sistema Windows 
criptando quasi immediatamente dopo tutti i dati 
presenti sul disco rigido richiedendo poi un 
pagamento all'utente per ottenere una chiave di 
decripttazione. Molti dicono di non pagare, ma non 
offrono alcun modo per recuperare i file, altri dicono 
che pagare sia l'unico modo per recuperare i file di 
cui non si disponga di un backup non compromesso.

 

Come si diffonde Ransomware.CryptoLocker?

Ransomware.CryptoLocker di solito si diffonde 
tramite un allegato di posta elettronica che 
utilizzano approcci di “social engineering” e che 
solitamente proviene da fonti legittime oppure 
tramite una botnet. Adotta un metodo di 
camuffamento e si presenta tramite un allegato di 
tipo ZIP che di solito contiene un file eseguibile .

Il file non è visibile come "<nomefile>.exe" ma in 
realtà come "<nomefile>.<pdf><docx><ecc.>.exe" 
perchè l'attaccante si avvale del fatto che i sistemi 
Windows non mostrano di default le estensioni dei 
file e un file così creato verrebbe visualizzato come  
"<nomefile>.pdf" nonostante sia un eseguibile, 
inducendo gli utenti ad aprirlo ed eseguirlo.

Quando viene eseguito per la prima volta, il 
software si installa nella cartella "Documents and 
Settings" (o "Users", nei sistemi operativi Windows 
più recenti) con un nome casuale e aggiunge una 
chiave al registro che lo mette poi in avvio 
automatico. 

A questo punto tenta di connettersi a uno dei server 
di comando e controllo, una volta connesso il server 
genera una chiave RSA a 2048 bit, manda la chiave 
pubblica al computer infetto. 

Il server di comando e controllo può essere un proxy 
locale ma anche residente altrove così da renderne 
difficile il tracciamento. 

Quindi il malware inizia a cifrare i file del disco 
rigido e delle condivisioni di rete mappate 
localmente con la chiave pubblica, e salva ogni file 
cifrato in una chiave di registro. Il processo cifra 
solo dati con alcune estensioni, tra queste: Microsoft 
Office, Open document, immagini ed altri 
documenti. 

Il software quindi informa l'utente di aver cifrato i 
file e richiede un pagamento di 300 USD o Euro 
con un voucher anonimo e prepagato (es. MoneyPak 
o Ukash), o 0.5 Bitcoin per decifrare i file. Il 
pagamento deve essere eseguito in 72 o 100 ore, o 
altrimenti la chiave privata viene cancellata 
definitivamente e "mai nessuno potrà ripristinare i 
file". Il pagamento del riscatto consente all'utente di 
scaricare un software di decifratura con la chiave 
privata dell'utente già precaricata.

Se Ransomware.CryptoLocker viene rimosso, e la 
cifratura è iniziata, i file già cifrati rimarrebbero 
irrimediabilmente cifrati e quindi l'unica soluzione è 
quella di cercare di alzare delle difese adeguate per 
non far entrare il malware.

Il malware è conosciuto anche come:

· Trojan:Win32/Crilock.A

· Trojan-Ransom.Win32.Blocker.cgmz

· TROJ_RANSOM

· TROJ_CRILOCK

· Cryptolocker

· Trojan-Ransom.Win32.Foreign.acc

· Trojan.Ransom.FH

· Trojan:Win32/Ransom.GT

 

Azioni preventive e proattive nell'immediato su 
prodotti gateway ed endpoint Trend Micro.

La protezione migliore è sempre la prevenzione. 
Alcuni malware si presentano come allegato e-mail 
di messaggi spam che come detto in precedenza 
utilizzano approcci di “social engineering” per 
indurre gli utenti ad eseguire il file, i più noti 
malware che utilizzano questa tecnica sono spesso 
identificabili in WORM_BAGLE e 
TROJ_UPATRE. Quest'ultimo scarica ZBOT, che 
successivamente scarica 
Ransomware.CryptoLocker o FakeAV.

Nelle KB di seguito possono essere trovate 
informazioni su come individuare questi malware:

Best Practice per allegati di posta elettronica, 
attraverso i prodotti di messaggistica:

· Filtering and blocking email attachments using 
Trend Micro's Messaging products 

· Detecting attached password-protected files in 
InterScan Messaging Security 

Best Practice per prodotti endpoint:

· Preventing Ransomware infection using 
OfficeScan 

 

Cosa si può fare in caso di infezione?

Anche se i prodotti di sicurezza sono progettati per 
trovare questa minaccia, può capitare che 
Ransomware.CryptoLocker non venga individuato, 
o magari venga individuato solo dopo che la 
cifratura è iniziata o addirittura è stata completata.

Se si sospetta un attacco o è ancora al primo stadio, 
poiché è necessario un po' di tempo perché sia 
completata la cifratura, la rimozione immediata del 
malware prima del completamento della cifratura 
può almeno ridurre la perdita di dati ma ovviamente 
non risolve completamente il problema. 

Quindi vanno assolutamente implementate politiche 
di sicurezza molto restrittive che impediscano che 
Ransomware.CryptoLocker venga eseguito usando 
al meglio i prodotti Trend Micro e laddove 
possibile, prevedere un adeguamento infrastrutturale 
che permetta l'implementazione di prodotti di 
scansione attiva del traffico cone IWSVA e Deep 
Discovery Inspector.

Queste minacce devono essere considerate con un 
approccio olistico ed essere consapevoli che ogni 
bisognerà considerare ogni strato coinvolto nella 
consegna delle e-mail.

Di seguito alcune domande che possiamo porci per 
la valutazione del grado di protezione:

1. Sto usando politiche di blocco degli allegati al 
gateway di posta o la soluzione di messaggistica?

2. Sto usando l'Email Reputation Service?

3. Sto usando la soluzione Anti-Spam (scansione e-
mail)?

4. Sto usando il servizio di reputazione Web?

5. Sto usando il Monitoraggio del comportamento?

6. Sto usando prompt che richiedono conferma agli 
utenti prima di eseguire il programma appena 
ricevuto?

7. Sto usando lo Smart Scan (OSCE, DS, IMSVA, 
IWSVA, etc.)?

La risposta dovrebbe essere affermativa per ogni 
domanda per avere un livello di sicurezza almeno 
allineato.

 

Come trovare il computer infettato:

• Il PC dell'utente finale contiene file con estensione 
".encrypted"

   Come misura proattiva, isolare immediatamente il 
computer togliendolo dalla rete.

 

• Per individuare l'origine dell'infezione, se i file su 
server NAS/SAN sono infetti, controllare l'ultimo 
utente che ha modificato i file o le attuali sessioni 
aperte ai file crittografati.

   Se l'audit NAS/SAN è abilitato,  controllare i 
registri di log per sapere quale utente sta 
crittografando i file.

   Isolare la sorgente che esegue la crittografia 
cercando poi quali utenti/aree aziendali hanno 
accesso alle condivisioni.

 

Suggerimenti specifici per quanto riguarda 
alcuni prodotti Trend Micro:

OfficeScan:

   WRS abilitato

   C&C abilitato

   Behaviour Monitoring – Process Injections e 
Suspicious Behaviour (Comportamento sospetto).

   Smart Scan Pattern abilitato

Altri prodotti:

ATSE abilitato (SMEX, Scan mail for Lotus 
Domino, IWSVA, IMSVA, DDA)

Integrazione con DDAN (SMEX, IWSVA, IMSVA, 
etc.)

DDEI

 

Altre utili informazioni

Dal nostro blog si possono reperire maggiori 
informazioni e sempre costantemente aggiornate:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/torrentlocker-run-hits-italian-targets/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-cryptolocker-spreads-via-
removable-drives/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-emergence-connected-to-
blackhole-exploit-kit-arrest/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-its-spam-and-zeuszbot-
connection/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/threat-refinement-ensues-with-crypto-
locker-shotodor-backdoor/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/the-prevalence-of-crypto-ransomware/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-crypto-ransomware-emerge-in-the-
wild/ 

Alcuni spunti e focus su come affrontare al meglio 
una protezione adeguata può essere reperibile di 
seguito:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/defending-against-cryptolocker/ 

- http://esupport.trendmicro.com/solution/en-us/
1099423.aspx 

Maggiori informazioni dalla nostra threat 
encyclopedia:

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3136/goz-and-
cryptolocker-malware-affecting-users-globally 

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3132/ransomware-raises-
the-stakes-with-cryptolocker 
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Nuovo attacco del malware 
Ransomware.CryptoLocker 

Cos’è e come proteggersi 
 

A seguito di numerose segnalazioni sembrerebbe 
che un attacco che utilizza il malware 
Ransomeware.CryptoLocker sia attualmente in 
corso.

Qui di seguito troverete le informazioni su questo 
malware, come prevenirne un attacco e cosa fare in 
caso d’infezione.

DETTAGLI

Ransomware si riferisce ad una classe di malware 
che tiene in "ostaggio" un computer, se così 
possiamo dire, fino a quando l'utente paga un 
determinato importo in denaro così da ricevere 
istruzioni specifiche sullo sblocco.

Ransomware.CryptoLocker una volta eseguito, ha la 
capacità di infettare qualsiasi sistema Windows 
criptando quasi immediatamente dopo tutti i dati 
presenti sul disco rigido richiedendo poi un 
pagamento all'utente per ottenere una chiave di 
decripttazione. Molti dicono di non pagare, ma non 
offrono alcun modo per recuperare i file, altri dicono 
che pagare sia l'unico modo per recuperare i file di 
cui non si disponga di un backup non compromesso.

 

Come si diffonde Ransomware.CryptoLocker?

Ransomware.CryptoLocker di solito si diffonde 
tramite un allegato di posta elettronica che 
utilizzano approcci di “social engineering” e che 
solitamente proviene da fonti legittime oppure 
tramite una botnet. Adotta un metodo di 
camuffamento e si presenta tramite un allegato di 
tipo ZIP che di solito contiene un file eseguibile .

Il file non è visibile come "<nomefile>.exe" ma in 
realtà come "<nomefile>.<pdf><docx><ecc.>.exe" 
perchè l'attaccante si avvale del fatto che i sistemi 
Windows non mostrano di default le estensioni dei 
file e un file così creato verrebbe visualizzato come  
"<nomefile>.pdf" nonostante sia un eseguibile, 
inducendo gli utenti ad aprirlo ed eseguirlo.

Quando viene eseguito per la prima volta, il 
software si installa nella cartella "Documents and 
Settings" (o "Users", nei sistemi operativi Windows 
più recenti) con un nome casuale e aggiunge una 
chiave al registro che lo mette poi in avvio 
automatico. 

A questo punto tenta di connettersi a uno dei server 
di comando e controllo, una volta connesso il server 
genera una chiave RSA a 2048 bit, manda la chiave 
pubblica al computer infetto. 

Il server di comando e controllo può essere un proxy 
locale ma anche residente altrove così da renderne 
difficile il tracciamento. 

Quindi il malware inizia a cifrare i file del disco 
rigido e delle condivisioni di rete mappate 
localmente con la chiave pubblica, e salva ogni file 
cifrato in una chiave di registro. Il processo cifra 
solo dati con alcune estensioni, tra queste: Microsoft 
Office, Open document, immagini ed altri 
documenti. 

Il software quindi informa l'utente di aver cifrato i 
file e richiede un pagamento di 300 USD o Euro 
con un voucher anonimo e prepagato (es. MoneyPak 
o Ukash), o 0.5 Bitcoin per decifrare i file. Il 
pagamento deve essere eseguito in 72 o 100 ore, o 
altrimenti la chiave privata viene cancellata 
definitivamente e "mai nessuno potrà ripristinare i 
file". Il pagamento del riscatto consente all'utente di 
scaricare un software di decifratura con la chiave 
privata dell'utente già precaricata.

Se Ransomware.CryptoLocker viene rimosso, e la 
cifratura è iniziata, i file già cifrati rimarrebbero 
irrimediabilmente cifrati e quindi l'unica soluzione è 
quella di cercare di alzare delle difese adeguate per 
non far entrare il malware.

Il malware è conosciuto anche come:

· Trojan:Win32/Crilock.A

· Trojan-Ransom.Win32.Blocker.cgmz

· TROJ_RANSOM

· TROJ_CRILOCK

· Cryptolocker

· Trojan-Ransom.Win32.Foreign.acc

· Trojan.Ransom.FH

· Trojan:Win32/Ransom.GT

 

Azioni preventive e proattive nell'immediato su 
prodotti gateway ed endpoint Trend Micro.

La protezione migliore è sempre la prevenzione. 
Alcuni malware si presentano come allegato e-mail 
di messaggi spam che come detto in precedenza 
utilizzano approcci di “social engineering” per 
indurre gli utenti ad eseguire il file, i più noti 
malware che utilizzano questa tecnica sono spesso 
identificabili in WORM_BAGLE e 
TROJ_UPATRE. Quest'ultimo scarica ZBOT, che 
successivamente scarica 
Ransomware.CryptoLocker o FakeAV.

Nelle KB di seguito possono essere trovate 
informazioni su come individuare questi malware:

Best Practice per allegati di posta elettronica, 
attraverso i prodotti di messaggistica:

· Filtering and blocking email attachments using 
Trend Micro's Messaging products 

· Detecting attached password-protected files in 
InterScan Messaging Security 

Best Practice per prodotti endpoint:

· Preventing Ransomware infection using 
OfficeScan 

 

Cosa si può fare in caso di infezione?

Anche se i prodotti di sicurezza sono progettati per 
trovare questa minaccia, può capitare che 
Ransomware.CryptoLocker non venga individuato, 
o magari venga individuato solo dopo che la 
cifratura è iniziata o addirittura è stata completata.

Se si sospetta un attacco o è ancora al primo stadio, 
poiché è necessario un po' di tempo perché sia 
completata la cifratura, la rimozione immediata del 
malware prima del completamento della cifratura 
può almeno ridurre la perdita di dati ma ovviamente 
non risolve completamente il problema. 

Quindi vanno assolutamente implementate politiche 
di sicurezza molto restrittive che impediscano che 
Ransomware.CryptoLocker venga eseguito usando 
al meglio i prodotti Trend Micro e laddove 
possibile, prevedere un adeguamento infrastrutturale 
che permetta l'implementazione di prodotti di 
scansione attiva del traffico cone IWSVA e Deep 
Discovery Inspector.

Queste minacce devono essere considerate con un 
approccio olistico ed essere consapevoli che ogni 
bisognerà considerare ogni strato coinvolto nella 
consegna delle e-mail.

Di seguito alcune domande che possiamo porci per 
la valutazione del grado di protezione:

1. Sto usando politiche di blocco degli allegati al 
gateway di posta o la soluzione di messaggistica?

2. Sto usando l'Email Reputation Service?

3. Sto usando la soluzione Anti-Spam (scansione e-
mail)?

4. Sto usando il servizio di reputazione Web?

5. Sto usando il Monitoraggio del comportamento?

6. Sto usando prompt che richiedono conferma agli 
utenti prima di eseguire il programma appena 
ricevuto?

7. Sto usando lo Smart Scan (OSCE, DS, IMSVA, 
IWSVA, etc.)?

La risposta dovrebbe essere affermativa per ogni 
domanda per avere un livello di sicurezza almeno 
allineato.

 

Come trovare il computer infettato:

• Il PC dell'utente finale contiene file con estensione 
".encrypted"

   Come misura proattiva, isolare immediatamente il 
computer togliendolo dalla rete.

 

• Per individuare l'origine dell'infezione, se i file su 
server NAS/SAN sono infetti, controllare l'ultimo 
utente che ha modificato i file o le attuali sessioni 
aperte ai file crittografati.

   Se l'audit NAS/SAN è abilitato,  controllare i 
registri di log per sapere quale utente sta 
crittografando i file.

   Isolare la sorgente che esegue la crittografia 
cercando poi quali utenti/aree aziendali hanno 
accesso alle condivisioni.

 

Suggerimenti specifici per quanto riguarda 
alcuni prodotti Trend Micro:

OfficeScan:

   WRS abilitato

   C&C abilitato

   Behaviour Monitoring – Process Injections e 
Suspicious Behaviour (Comportamento sospetto).

   Smart Scan Pattern abilitato

Altri prodotti:

ATSE abilitato (SMEX, Scan mail for Lotus 
Domino, IWSVA, IMSVA, DDA)

Integrazione con DDAN (SMEX, IWSVA, IMSVA, 
etc.)

DDEI

 

Altre utili informazioni

Dal nostro blog si possono reperire maggiori 
informazioni e sempre costantemente aggiornate:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/torrentlocker-run-hits-italian-targets/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-cryptolocker-spreads-via-
removable-drives/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-emergence-connected-to-
blackhole-exploit-kit-arrest/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-its-spam-and-zeuszbot-
connection/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/threat-refinement-ensues-with-crypto-
locker-shotodor-backdoor/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/the-prevalence-of-crypto-ransomware/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-crypto-ransomware-emerge-in-the-
wild/ 

Alcuni spunti e focus su come affrontare al meglio 
una protezione adeguata può essere reperibile di 
seguito:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/defending-against-cryptolocker/ 

- http://esupport.trendmicro.com/solution/en-us/
1099423.aspx 

Maggiori informazioni dalla nostra threat 
encyclopedia:

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3136/goz-and-
cryptolocker-malware-affecting-users-globally 

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3132/ransomware-raises-
the-stakes-with-cryptolocker 
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Nuovo attacco del malware 
Ransomware.CryptoLocker 

Cos’è e come proteggersi 
 

A seguito di numerose segnalazioni sembrerebbe 
che un attacco che utilizza il malware 
Ransomeware.CryptoLocker sia attualmente in 
corso.

Qui di seguito troverete le informazioni su questo 
malware, come prevenirne un attacco e cosa fare in 
caso d’infezione.

DETTAGLI

Ransomware si riferisce ad una classe di malware 
che tiene in "ostaggio" un computer, se così 
possiamo dire, fino a quando l'utente paga un 
determinato importo in denaro così da ricevere 
istruzioni specifiche sullo sblocco.

Ransomware.CryptoLocker una volta eseguito, ha la 
capacità di infettare qualsiasi sistema Windows 
criptando quasi immediatamente dopo tutti i dati 
presenti sul disco rigido richiedendo poi un 
pagamento all'utente per ottenere una chiave di 
decripttazione. Molti dicono di non pagare, ma non 
offrono alcun modo per recuperare i file, altri dicono 
che pagare sia l'unico modo per recuperare i file di 
cui non si disponga di un backup non compromesso.

 

Come si diffonde Ransomware.CryptoLocker?

Ransomware.CryptoLocker di solito si diffonde 
tramite un allegato di posta elettronica che 
utilizzano approcci di “social engineering” e che 
solitamente proviene da fonti legittime oppure 
tramite una botnet. Adotta un metodo di 
camuffamento e si presenta tramite un allegato di 
tipo ZIP che di solito contiene un file eseguibile .

Il file non è visibile come "<nomefile>.exe" ma in 
realtà come "<nomefile>.<pdf><docx><ecc.>.exe" 
perchè l'attaccante si avvale del fatto che i sistemi 
Windows non mostrano di default le estensioni dei 
file e un file così creato verrebbe visualizzato come  
"<nomefile>.pdf" nonostante sia un eseguibile, 
inducendo gli utenti ad aprirlo ed eseguirlo.

Quando viene eseguito per la prima volta, il 
software si installa nella cartella "Documents and 
Settings" (o "Users", nei sistemi operativi Windows 
più recenti) con un nome casuale e aggiunge una 
chiave al registro che lo mette poi in avvio 
automatico. 

A questo punto tenta di connettersi a uno dei server 
di comando e controllo, una volta connesso il server 
genera una chiave RSA a 2048 bit, manda la chiave 
pubblica al computer infetto. 

Il server di comando e controllo può essere un proxy 
locale ma anche residente altrove così da renderne 
difficile il tracciamento. 

Quindi il malware inizia a cifrare i file del disco 
rigido e delle condivisioni di rete mappate 
localmente con la chiave pubblica, e salva ogni file 
cifrato in una chiave di registro. Il processo cifra 
solo dati con alcune estensioni, tra queste: Microsoft 
Office, Open document, immagini ed altri 
documenti. 

Il software quindi informa l'utente di aver cifrato i 
file e richiede un pagamento di 300 USD o Euro 
con un voucher anonimo e prepagato (es. MoneyPak 
o Ukash), o 0.5 Bitcoin per decifrare i file. Il 
pagamento deve essere eseguito in 72 o 100 ore, o 
altrimenti la chiave privata viene cancellata 
definitivamente e "mai nessuno potrà ripristinare i 
file". Il pagamento del riscatto consente all'utente di 
scaricare un software di decifratura con la chiave 
privata dell'utente già precaricata.

Se Ransomware.CryptoLocker viene rimosso, e la 
cifratura è iniziata, i file già cifrati rimarrebbero 
irrimediabilmente cifrati e quindi l'unica soluzione è 
quella di cercare di alzare delle difese adeguate per 
non far entrare il malware.

Il malware è conosciuto anche come:

· Trojan:Win32/Crilock.A

· Trojan-Ransom.Win32.Blocker.cgmz

· TROJ_RANSOM

· TROJ_CRILOCK

· Cryptolocker

· Trojan-Ransom.Win32.Foreign.acc

· Trojan.Ransom.FH

· Trojan:Win32/Ransom.GT

 

Azioni preventive e proattive nell'immediato su 
prodotti gateway ed endpoint Trend Micro.

La protezione migliore è sempre la prevenzione. 
Alcuni malware si presentano come allegato e-mail 
di messaggi spam che come detto in precedenza 
utilizzano approcci di “social engineering” per 
indurre gli utenti ad eseguire il file, i più noti 
malware che utilizzano questa tecnica sono spesso 
identificabili in WORM_BAGLE e 
TROJ_UPATRE. Quest'ultimo scarica ZBOT, che 
successivamente scarica 
Ransomware.CryptoLocker o FakeAV.

Nelle KB di seguito possono essere trovate 
informazioni su come individuare questi malware:

Best Practice per allegati di posta elettronica, 
attraverso i prodotti di messaggistica:

· Filtering and blocking email attachments using 
Trend Micro's Messaging products 

· Detecting attached password-protected files in 
InterScan Messaging Security 

Best Practice per prodotti endpoint:

· Preventing Ransomware infection using 
OfficeScan 

 

Cosa si può fare in caso di infezione?

Anche se i prodotti di sicurezza sono progettati per 
trovare questa minaccia, può capitare che 
Ransomware.CryptoLocker non venga individuato, 
o magari venga individuato solo dopo che la 
cifratura è iniziata o addirittura è stata completata.

Se si sospetta un attacco o è ancora al primo stadio, 
poiché è necessario un po' di tempo perché sia 
completata la cifratura, la rimozione immediata del 
malware prima del completamento della cifratura 
può almeno ridurre la perdita di dati ma ovviamente 
non risolve completamente il problema. 

Quindi vanno assolutamente implementate politiche 
di sicurezza molto restrittive che impediscano che 
Ransomware.CryptoLocker venga eseguito usando 
al meglio i prodotti Trend Micro e laddove 
possibile, prevedere un adeguamento infrastrutturale 
che permetta l'implementazione di prodotti di 
scansione attiva del traffico cone IWSVA e Deep 
Discovery Inspector.

Queste minacce devono essere considerate con un 
approccio olistico ed essere consapevoli che ogni 
bisognerà considerare ogni strato coinvolto nella 
consegna delle e-mail.

Di seguito alcune domande che possiamo porci per 
la valutazione del grado di protezione:

1. Sto usando politiche di blocco degli allegati al 
gateway di posta o la soluzione di messaggistica?

2. Sto usando l'Email Reputation Service?

3. Sto usando la soluzione Anti-Spam (scansione e-
mail)?

4. Sto usando il servizio di reputazione Web?

5. Sto usando il Monitoraggio del comportamento?

6. Sto usando prompt che richiedono conferma agli 
utenti prima di eseguire il programma appena 
ricevuto?

7. Sto usando lo Smart Scan (OSCE, DS, IMSVA, 
IWSVA, etc.)?

La risposta dovrebbe essere affermativa per ogni 
domanda per avere un livello di sicurezza almeno 
allineato.

 

Come trovare il computer infettato:

• Il PC dell'utente finale contiene file con estensione 
".encrypted"

   Come misura proattiva, isolare immediatamente il 
computer togliendolo dalla rete.

 

• Per individuare l'origine dell'infezione, se i file su 
server NAS/SAN sono infetti, controllare l'ultimo 
utente che ha modificato i file o le attuali sessioni 
aperte ai file crittografati.

   Se l'audit NAS/SAN è abilitato,  controllare i 
registri di log per sapere quale utente sta 
crittografando i file.

   Isolare la sorgente che esegue la crittografia 
cercando poi quali utenti/aree aziendali hanno 
accesso alle condivisioni.

 

Suggerimenti specifici per quanto riguarda 
alcuni prodotti Trend Micro:

OfficeScan:

   WRS abilitato

   C&C abilitato

   Behaviour Monitoring – Process Injections e 
Suspicious Behaviour (Comportamento sospetto).

   Smart Scan Pattern abilitato

Altri prodotti:

ATSE abilitato (SMEX, Scan mail for Lotus 
Domino, IWSVA, IMSVA, DDA)

Integrazione con DDAN (SMEX, IWSVA, IMSVA, 
etc.)

DDEI

 

Altre utili informazioni

Dal nostro blog si possono reperire maggiori 
informazioni e sempre costantemente aggiornate:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/torrentlocker-run-hits-italian-targets/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-cryptolocker-spreads-via-
removable-drives/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-emergence-connected-to-
blackhole-exploit-kit-arrest/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-its-spam-and-zeuszbot-
connection/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/threat-refinement-ensues-with-crypto-
locker-shotodor-backdoor/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/the-prevalence-of-crypto-ransomware/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-crypto-ransomware-emerge-in-the-
wild/ 

Alcuni spunti e focus su come affrontare al meglio 
una protezione adeguata può essere reperibile di 
seguito:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/defending-against-cryptolocker/ 

- http://esupport.trendmicro.com/solution/en-us/
1099423.aspx 

Maggiori informazioni dalla nostra threat 
encyclopedia:

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3136/goz-and-
cryptolocker-malware-affecting-users-globally 

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3132/ransomware-raises-
the-stakes-with-cryptolocker 
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Nuovo attacco del malware 
Ransomware.CryptoLocker 

Cos’è e come proteggersi 
 

A seguito di numerose segnalazioni sembrerebbe 
che un attacco che utilizza il malware 
Ransomeware.CryptoLocker sia attualmente in 
corso.

Qui di seguito troverete le informazioni su questo 
malware, come prevenirne un attacco e cosa fare in 
caso d’infezione.

DETTAGLI

Ransomware si riferisce ad una classe di malware 
che tiene in "ostaggio" un computer, se così 
possiamo dire, fino a quando l'utente paga un 
determinato importo in denaro così da ricevere 
istruzioni specifiche sullo sblocco.

Ransomware.CryptoLocker una volta eseguito, ha la 
capacità di infettare qualsiasi sistema Windows 
criptando quasi immediatamente dopo tutti i dati 
presenti sul disco rigido richiedendo poi un 
pagamento all'utente per ottenere una chiave di 
decripttazione. Molti dicono di non pagare, ma non 
offrono alcun modo per recuperare i file, altri dicono 
che pagare sia l'unico modo per recuperare i file di 
cui non si disponga di un backup non compromesso.

 

Come si diffonde Ransomware.CryptoLocker?

Ransomware.CryptoLocker di solito si diffonde 
tramite un allegato di posta elettronica che 
utilizzano approcci di “social engineering” e che 
solitamente proviene da fonti legittime oppure 
tramite una botnet. Adotta un metodo di 
camuffamento e si presenta tramite un allegato di 
tipo ZIP che di solito contiene un file eseguibile .

Il file non è visibile come "<nomefile>.exe" ma in 
realtà come "<nomefile>.<pdf><docx><ecc.>.exe" 
perchè l'attaccante si avvale del fatto che i sistemi 
Windows non mostrano di default le estensioni dei 
file e un file così creato verrebbe visualizzato come  
"<nomefile>.pdf" nonostante sia un eseguibile, 
inducendo gli utenti ad aprirlo ed eseguirlo.

Quando viene eseguito per la prima volta, il 
software si installa nella cartella "Documents and 
Settings" (o "Users", nei sistemi operativi Windows 
più recenti) con un nome casuale e aggiunge una 
chiave al registro che lo mette poi in avvio 
automatico. 

A questo punto tenta di connettersi a uno dei server 
di comando e controllo, una volta connesso il server 
genera una chiave RSA a 2048 bit, manda la chiave 
pubblica al computer infetto. 

Il server di comando e controllo può essere un proxy 
locale ma anche residente altrove così da renderne 
difficile il tracciamento. 

Quindi il malware inizia a cifrare i file del disco 
rigido e delle condivisioni di rete mappate 
localmente con la chiave pubblica, e salva ogni file 
cifrato in una chiave di registro. Il processo cifra 
solo dati con alcune estensioni, tra queste: Microsoft 
Office, Open document, immagini ed altri 
documenti. 

Il software quindi informa l'utente di aver cifrato i 
file e richiede un pagamento di 300 USD o Euro 
con un voucher anonimo e prepagato (es. MoneyPak 
o Ukash), o 0.5 Bitcoin per decifrare i file. Il 
pagamento deve essere eseguito in 72 o 100 ore, o 
altrimenti la chiave privata viene cancellata 
definitivamente e "mai nessuno potrà ripristinare i 
file". Il pagamento del riscatto consente all'utente di 
scaricare un software di decifratura con la chiave 
privata dell'utente già precaricata.

Se Ransomware.CryptoLocker viene rimosso, e la 
cifratura è iniziata, i file già cifrati rimarrebbero 
irrimediabilmente cifrati e quindi l'unica soluzione è 
quella di cercare di alzare delle difese adeguate per 
non far entrare il malware.

Il malware è conosciuto anche come:

· Trojan:Win32/Crilock.A

· Trojan-Ransom.Win32.Blocker.cgmz

· TROJ_RANSOM

· TROJ_CRILOCK

· Cryptolocker

· Trojan-Ransom.Win32.Foreign.acc

· Trojan.Ransom.FH

· Trojan:Win32/Ransom.GT

 

Azioni preventive e proattive nell'immediato su 
prodotti gateway ed endpoint Trend Micro.

La protezione migliore è sempre la prevenzione. 
Alcuni malware si presentano come allegato e-mail 
di messaggi spam che come detto in precedenza 
utilizzano approcci di “social engineering” per 
indurre gli utenti ad eseguire il file, i più noti 
malware che utilizzano questa tecnica sono spesso 
identificabili in WORM_BAGLE e 
TROJ_UPATRE. Quest'ultimo scarica ZBOT, che 
successivamente scarica 
Ransomware.CryptoLocker o FakeAV.

Nelle KB di seguito possono essere trovate 
informazioni su come individuare questi malware:

Best Practice per allegati di posta elettronica, 
attraverso i prodotti di messaggistica:

· Filtering and blocking email attachments using 
Trend Micro's Messaging products 

· Detecting attached password-protected files in 
InterScan Messaging Security 

Best Practice per prodotti endpoint:

· Preventing Ransomware infection using 
OfficeScan 

 

Cosa si può fare in caso di infezione?

Anche se i prodotti di sicurezza sono progettati per 
trovare questa minaccia, può capitare che 
Ransomware.CryptoLocker non venga individuato, 
o magari venga individuato solo dopo che la 
cifratura è iniziata o addirittura è stata completata.

Se si sospetta un attacco o è ancora al primo stadio, 
poiché è necessario un po' di tempo perché sia 
completata la cifratura, la rimozione immediata del 
malware prima del completamento della cifratura 
può almeno ridurre la perdita di dati ma ovviamente 
non risolve completamente il problema. 

Quindi vanno assolutamente implementate politiche 
di sicurezza molto restrittive che impediscano che 
Ransomware.CryptoLocker venga eseguito usando 
al meglio i prodotti Trend Micro e laddove 
possibile, prevedere un adeguamento infrastrutturale 
che permetta l'implementazione di prodotti di 
scansione attiva del traffico cone IWSVA e Deep 
Discovery Inspector.

Queste minacce devono essere considerate con un 
approccio olistico ed essere consapevoli che ogni 
bisognerà considerare ogni strato coinvolto nella 
consegna delle e-mail.

Di seguito alcune domande che possiamo porci per 
la valutazione del grado di protezione:

1. Sto usando politiche di blocco degli allegati al 
gateway di posta o la soluzione di messaggistica?

2. Sto usando l'Email Reputation Service?

3. Sto usando la soluzione Anti-Spam (scansione e-
mail)?

4. Sto usando il servizio di reputazione Web?

5. Sto usando il Monitoraggio del comportamento?

6. Sto usando prompt che richiedono conferma agli 
utenti prima di eseguire il programma appena 
ricevuto?

7. Sto usando lo Smart Scan (OSCE, DS, IMSVA, 
IWSVA, etc.)?

La risposta dovrebbe essere affermativa per ogni 
domanda per avere un livello di sicurezza almeno 
allineato.

 

Come trovare il computer infettato:

• Il PC dell'utente finale contiene file con estensione 
".encrypted"

   Come misura proattiva, isolare immediatamente il 
computer togliendolo dalla rete.

 

• Per individuare l'origine dell'infezione, se i file su 
server NAS/SAN sono infetti, controllare l'ultimo 
utente che ha modificato i file o le attuali sessioni 
aperte ai file crittografati.

   Se l'audit NAS/SAN è abilitato,  controllare i 
registri di log per sapere quale utente sta 
crittografando i file.

   Isolare la sorgente che esegue la crittografia 
cercando poi quali utenti/aree aziendali hanno 
accesso alle condivisioni.

 

Suggerimenti specifici per quanto riguarda 
alcuni prodotti Trend Micro:

OfficeScan:

   WRS abilitato

   C&C abilitato

   Behaviour Monitoring – Process Injections e 
Suspicious Behaviour (Comportamento sospetto).

   Smart Scan Pattern abilitato

Altri prodotti:

ATSE abilitato (SMEX, Scan mail for Lotus 
Domino, IWSVA, IMSVA, DDA)

Integrazione con DDAN (SMEX, IWSVA, IMSVA, 
etc.)

DDEI

 

Altre utili informazioni

Dal nostro blog si possono reperire maggiori 
informazioni e sempre costantemente aggiornate:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/torrentlocker-run-hits-italian-targets/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-cryptolocker-spreads-via-
removable-drives/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-emergence-connected-to-
blackhole-exploit-kit-arrest/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-its-spam-and-zeuszbot-
connection/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/threat-refinement-ensues-with-crypto-
locker-shotodor-backdoor/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/the-prevalence-of-crypto-ransomware/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-crypto-ransomware-emerge-in-the-
wild/ 

Alcuni spunti e focus su come affrontare al meglio 
una protezione adeguata può essere reperibile di 
seguito:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/defending-against-cryptolocker/ 

- http://esupport.trendmicro.com/solution/en-us/
1099423.aspx 

Maggiori informazioni dalla nostra threat 
encyclopedia:

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3136/goz-and-
cryptolocker-malware-affecting-users-globally 

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3132/ransomware-raises-
the-stakes-with-cryptolocker 
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Nuovo attacco del malware 
Ransomware.CryptoLocker 

Cos’è e come proteggersi 
 

A seguito di numerose segnalazioni sembrerebbe 
che un attacco che utilizza il malware 
Ransomeware.CryptoLocker sia attualmente in 
corso.

Qui di seguito troverete le informazioni su questo 
malware, come prevenirne un attacco e cosa fare in 
caso d’infezione.

DETTAGLI

Ransomware si riferisce ad una classe di malware 
che tiene in "ostaggio" un computer, se così 
possiamo dire, fino a quando l'utente paga un 
determinato importo in denaro così da ricevere 
istruzioni specifiche sullo sblocco.

Ransomware.CryptoLocker una volta eseguito, ha la 
capacità di infettare qualsiasi sistema Windows 
criptando quasi immediatamente dopo tutti i dati 
presenti sul disco rigido richiedendo poi un 
pagamento all'utente per ottenere una chiave di 
decripttazione. Molti dicono di non pagare, ma non 
offrono alcun modo per recuperare i file, altri dicono 
che pagare sia l'unico modo per recuperare i file di 
cui non si disponga di un backup non compromesso.

 

Come si diffonde Ransomware.CryptoLocker?

Ransomware.CryptoLocker di solito si diffonde 
tramite un allegato di posta elettronica che 
utilizzano approcci di “social engineering” e che 
solitamente proviene da fonti legittime oppure 
tramite una botnet. Adotta un metodo di 
camuffamento e si presenta tramite un allegato di 
tipo ZIP che di solito contiene un file eseguibile .

Il file non è visibile come "<nomefile>.exe" ma in 
realtà come "<nomefile>.<pdf><docx><ecc.>.exe" 
perchè l'attaccante si avvale del fatto che i sistemi 
Windows non mostrano di default le estensioni dei 
file e un file così creato verrebbe visualizzato come  
"<nomefile>.pdf" nonostante sia un eseguibile, 
inducendo gli utenti ad aprirlo ed eseguirlo.

Quando viene eseguito per la prima volta, il 
software si installa nella cartella "Documents and 
Settings" (o "Users", nei sistemi operativi Windows 
più recenti) con un nome casuale e aggiunge una 
chiave al registro che lo mette poi in avvio 
automatico. 

A questo punto tenta di connettersi a uno dei server 
di comando e controllo, una volta connesso il server 
genera una chiave RSA a 2048 bit, manda la chiave 
pubblica al computer infetto. 

Il server di comando e controllo può essere un proxy 
locale ma anche residente altrove così da renderne 
difficile il tracciamento. 

Quindi il malware inizia a cifrare i file del disco 
rigido e delle condivisioni di rete mappate 
localmente con la chiave pubblica, e salva ogni file 
cifrato in una chiave di registro. Il processo cifra 
solo dati con alcune estensioni, tra queste: Microsoft 
Office, Open document, immagini ed altri 
documenti. 

Il software quindi informa l'utente di aver cifrato i 
file e richiede un pagamento di 300 USD o Euro 
con un voucher anonimo e prepagato (es. MoneyPak 
o Ukash), o 0.5 Bitcoin per decifrare i file. Il 
pagamento deve essere eseguito in 72 o 100 ore, o 
altrimenti la chiave privata viene cancellata 
definitivamente e "mai nessuno potrà ripristinare i 
file". Il pagamento del riscatto consente all'utente di 
scaricare un software di decifratura con la chiave 
privata dell'utente già precaricata.

Se Ransomware.CryptoLocker viene rimosso, e la 
cifratura è iniziata, i file già cifrati rimarrebbero 
irrimediabilmente cifrati e quindi l'unica soluzione è 
quella di cercare di alzare delle difese adeguate per 
non far entrare il malware.

Il malware è conosciuto anche come:

· Trojan:Win32/Crilock.A

· Trojan-Ransom.Win32.Blocker.cgmz

· TROJ_RANSOM

· TROJ_CRILOCK

· Cryptolocker

· Trojan-Ransom.Win32.Foreign.acc

· Trojan.Ransom.FH

· Trojan:Win32/Ransom.GT

 

Azioni preventive e proattive nell'immediato su 
prodotti gateway ed endpoint Trend Micro.

La protezione migliore è sempre la prevenzione. 
Alcuni malware si presentano come allegato e-mail 
di messaggi spam che come detto in precedenza 
utilizzano approcci di “social engineering” per 
indurre gli utenti ad eseguire il file, i più noti 
malware che utilizzano questa tecnica sono spesso 
identificabili in WORM_BAGLE e 
TROJ_UPATRE. Quest'ultimo scarica ZBOT, che 
successivamente scarica 
Ransomware.CryptoLocker o FakeAV.

Nelle KB di seguito possono essere trovate 
informazioni su come individuare questi malware:

Best Practice per allegati di posta elettronica, 
attraverso i prodotti di messaggistica:

· Filtering and blocking email attachments using 
Trend Micro's Messaging products 

· Detecting attached password-protected files in 
InterScan Messaging Security 

Best Practice per prodotti endpoint:

· Preventing Ransomware infection using 
OfficeScan 

 

Cosa si può fare in caso di infezione?

Anche se i prodotti di sicurezza sono progettati per 
trovare questa minaccia, può capitare che 
Ransomware.CryptoLocker non venga individuato, 
o magari venga individuato solo dopo che la 
cifratura è iniziata o addirittura è stata completata.

Se si sospetta un attacco o è ancora al primo stadio, 
poiché è necessario un po' di tempo perché sia 
completata la cifratura, la rimozione immediata del 
malware prima del completamento della cifratura 
può almeno ridurre la perdita di dati ma ovviamente 
non risolve completamente il problema. 

Quindi vanno assolutamente implementate politiche 
di sicurezza molto restrittive che impediscano che 
Ransomware.CryptoLocker venga eseguito usando 
al meglio i prodotti Trend Micro e laddove 
possibile, prevedere un adeguamento infrastrutturale 
che permetta l'implementazione di prodotti di 
scansione attiva del traffico cone IWSVA e Deep 
Discovery Inspector.

Queste minacce devono essere considerate con un 
approccio olistico ed essere consapevoli che ogni 
bisognerà considerare ogni strato coinvolto nella 
consegna delle e-mail.

Di seguito alcune domande che possiamo porci per 
la valutazione del grado di protezione:

1. Sto usando politiche di blocco degli allegati al 
gateway di posta o la soluzione di messaggistica?

2. Sto usando l'Email Reputation Service?

3. Sto usando la soluzione Anti-Spam (scansione e-
mail)?

4. Sto usando il servizio di reputazione Web?

5. Sto usando il Monitoraggio del comportamento?

6. Sto usando prompt che richiedono conferma agli 
utenti prima di eseguire il programma appena 
ricevuto?

7. Sto usando lo Smart Scan (OSCE, DS, IMSVA, 
IWSVA, etc.)?

La risposta dovrebbe essere affermativa per ogni 
domanda per avere un livello di sicurezza almeno 
allineato.

 

Come trovare il computer infettato:

• Il PC dell'utente finale contiene file con estensione 
".encrypted"

   Come misura proattiva, isolare immediatamente il 
computer togliendolo dalla rete.

 

• Per individuare l'origine dell'infezione, se i file su 
server NAS/SAN sono infetti, controllare l'ultimo 
utente che ha modificato i file o le attuali sessioni 
aperte ai file crittografati.

   Se l'audit NAS/SAN è abilitato,  controllare i 
registri di log per sapere quale utente sta 
crittografando i file.

   Isolare la sorgente che esegue la crittografia 
cercando poi quali utenti/aree aziendali hanno 
accesso alle condivisioni.

 

Suggerimenti specifici per quanto riguarda 
alcuni prodotti Trend Micro:

OfficeScan:

   WRS abilitato

   C&C abilitato

   Behaviour Monitoring – Process Injections e 
Suspicious Behaviour (Comportamento sospetto).

   Smart Scan Pattern abilitato

Altri prodotti:

ATSE abilitato (SMEX, Scan mail for Lotus 
Domino, IWSVA, IMSVA, DDA)

Integrazione con DDAN (SMEX, IWSVA, IMSVA, 
etc.)

DDEI

 

Altre utili informazioni

Dal nostro blog si possono reperire maggiori 
informazioni e sempre costantemente aggiornate:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/torrentlocker-run-hits-italian-targets/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-cryptolocker-spreads-via-
removable-drives/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-emergence-connected-to-
blackhole-exploit-kit-arrest/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-its-spam-and-zeuszbot-
connection/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/threat-refinement-ensues-with-crypto-
locker-shotodor-backdoor/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/the-prevalence-of-crypto-ransomware/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-crypto-ransomware-emerge-in-the-
wild/ 

Alcuni spunti e focus su come affrontare al meglio 
una protezione adeguata può essere reperibile di 
seguito:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/defending-against-cryptolocker/ 

- http://esupport.trendmicro.com/solution/en-us/
1099423.aspx 

Maggiori informazioni dalla nostra threat 
encyclopedia:

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3136/goz-and-
cryptolocker-malware-affecting-users-globally 

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3132/ransomware-raises-
the-stakes-with-cryptolocker 
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Nuovo attacco del malware 
Ransomware.CryptoLocker 

Cos’è e come proteggersi 
 

A seguito di numerose segnalazioni sembrerebbe 
che un attacco che utilizza il malware 
Ransomeware.CryptoLocker sia attualmente in 
corso.

Qui di seguito troverete le informazioni su questo 
malware, come prevenirne un attacco e cosa fare in 
caso d’infezione.

DETTAGLI

Ransomware si riferisce ad una classe di malware 
che tiene in "ostaggio" un computer, se così 
possiamo dire, fino a quando l'utente paga un 
determinato importo in denaro così da ricevere 
istruzioni specifiche sullo sblocco.

Ransomware.CryptoLocker una volta eseguito, ha la 
capacità di infettare qualsiasi sistema Windows 
criptando quasi immediatamente dopo tutti i dati 
presenti sul disco rigido richiedendo poi un 
pagamento all'utente per ottenere una chiave di 
decripttazione. Molti dicono di non pagare, ma non 
offrono alcun modo per recuperare i file, altri dicono 
che pagare sia l'unico modo per recuperare i file di 
cui non si disponga di un backup non compromesso.

 

Come si diffonde Ransomware.CryptoLocker?

Ransomware.CryptoLocker di solito si diffonde 
tramite un allegato di posta elettronica che 
utilizzano approcci di “social engineering” e che 
solitamente proviene da fonti legittime oppure 
tramite una botnet. Adotta un metodo di 
camuffamento e si presenta tramite un allegato di 
tipo ZIP che di solito contiene un file eseguibile .

Il file non è visibile come "<nomefile>.exe" ma in 
realtà come "<nomefile>.<pdf><docx><ecc.>.exe" 
perchè l'attaccante si avvale del fatto che i sistemi 
Windows non mostrano di default le estensioni dei 
file e un file così creato verrebbe visualizzato come  
"<nomefile>.pdf" nonostante sia un eseguibile, 
inducendo gli utenti ad aprirlo ed eseguirlo.

Quando viene eseguito per la prima volta, il 
software si installa nella cartella "Documents and 
Settings" (o "Users", nei sistemi operativi Windows 
più recenti) con un nome casuale e aggiunge una 
chiave al registro che lo mette poi in avvio 
automatico. 

A questo punto tenta di connettersi a uno dei server 
di comando e controllo, una volta connesso il server 
genera una chiave RSA a 2048 bit, manda la chiave 
pubblica al computer infetto. 

Il server di comando e controllo può essere un proxy 
locale ma anche residente altrove così da renderne 
difficile il tracciamento. 

Quindi il malware inizia a cifrare i file del disco 
rigido e delle condivisioni di rete mappate 
localmente con la chiave pubblica, e salva ogni file 
cifrato in una chiave di registro. Il processo cifra 
solo dati con alcune estensioni, tra queste: Microsoft 
Office, Open document, immagini ed altri 
documenti. 

Il software quindi informa l'utente di aver cifrato i 
file e richiede un pagamento di 300 USD o Euro 
con un voucher anonimo e prepagato (es. MoneyPak 
o Ukash), o 0.5 Bitcoin per decifrare i file. Il 
pagamento deve essere eseguito in 72 o 100 ore, o 
altrimenti la chiave privata viene cancellata 
definitivamente e "mai nessuno potrà ripristinare i 
file". Il pagamento del riscatto consente all'utente di 
scaricare un software di decifratura con la chiave 
privata dell'utente già precaricata.

Se Ransomware.CryptoLocker viene rimosso, e la 
cifratura è iniziata, i file già cifrati rimarrebbero 
irrimediabilmente cifrati e quindi l'unica soluzione è 
quella di cercare di alzare delle difese adeguate per 
non far entrare il malware.

Il malware è conosciuto anche come:

· Trojan:Win32/Crilock.A

· Trojan-Ransom.Win32.Blocker.cgmz

· TROJ_RANSOM

· TROJ_CRILOCK

· Cryptolocker

· Trojan-Ransom.Win32.Foreign.acc

· Trojan.Ransom.FH

· Trojan:Win32/Ransom.GT

 

Azioni preventive e proattive nell'immediato su 
prodotti gateway ed endpoint Trend Micro.

La protezione migliore è sempre la prevenzione. 
Alcuni malware si presentano come allegato e-mail 
di messaggi spam che come detto in precedenza 
utilizzano approcci di “social engineering” per 
indurre gli utenti ad eseguire il file, i più noti 
malware che utilizzano questa tecnica sono spesso 
identificabili in WORM_BAGLE e 
TROJ_UPATRE. Quest'ultimo scarica ZBOT, che 
successivamente scarica 
Ransomware.CryptoLocker o FakeAV.

Nelle KB di seguito possono essere trovate 
informazioni su come individuare questi malware:

Best Practice per allegati di posta elettronica, 
attraverso i prodotti di messaggistica:

· Filtering and blocking email attachments using 
Trend Micro's Messaging products 

· Detecting attached password-protected files in 
InterScan Messaging Security 

Best Practice per prodotti endpoint:

· Preventing Ransomware infection using 
OfficeScan 

 

Cosa si può fare in caso di infezione?

Anche se i prodotti di sicurezza sono progettati per 
trovare questa minaccia, può capitare che 
Ransomware.CryptoLocker non venga individuato, 
o magari venga individuato solo dopo che la 
cifratura è iniziata o addirittura è stata completata.

Se si sospetta un attacco o è ancora al primo stadio, 
poiché è necessario un po' di tempo perché sia 
completata la cifratura, la rimozione immediata del 
malware prima del completamento della cifratura 
può almeno ridurre la perdita di dati ma ovviamente 
non risolve completamente il problema. 

Quindi vanno assolutamente implementate politiche 
di sicurezza molto restrittive che impediscano che 
Ransomware.CryptoLocker venga eseguito usando 
al meglio i prodotti Trend Micro e laddove 
possibile, prevedere un adeguamento infrastrutturale 
che permetta l'implementazione di prodotti di 
scansione attiva del traffico cone IWSVA e Deep 
Discovery Inspector.

Queste minacce devono essere considerate con un 
approccio olistico ed essere consapevoli che ogni 
bisognerà considerare ogni strato coinvolto nella 
consegna delle e-mail.

Di seguito alcune domande che possiamo porci per 
la valutazione del grado di protezione:

1. Sto usando politiche di blocco degli allegati al 
gateway di posta o la soluzione di messaggistica?

2. Sto usando l'Email Reputation Service?

3. Sto usando la soluzione Anti-Spam (scansione e-
mail)?

4. Sto usando il servizio di reputazione Web?

5. Sto usando il Monitoraggio del comportamento?

6. Sto usando prompt che richiedono conferma agli 
utenti prima di eseguire il programma appena 
ricevuto?

7. Sto usando lo Smart Scan (OSCE, DS, IMSVA, 
IWSVA, etc.)?

La risposta dovrebbe essere affermativa per ogni 
domanda per avere un livello di sicurezza almeno 
allineato.

 

Come trovare il computer infettato:

• Il PC dell'utente finale contiene file con estensione 
".encrypted"

   Come misura proattiva, isolare immediatamente il 
computer togliendolo dalla rete.

 

• Per individuare l'origine dell'infezione, se i file su 
server NAS/SAN sono infetti, controllare l'ultimo 
utente che ha modificato i file o le attuali sessioni 
aperte ai file crittografati.

   Se l'audit NAS/SAN è abilitato,  controllare i 
registri di log per sapere quale utente sta 
crittografando i file.

   Isolare la sorgente che esegue la crittografia 
cercando poi quali utenti/aree aziendali hanno 
accesso alle condivisioni.

 

Suggerimenti specifici per quanto riguarda 
alcuni prodotti Trend Micro:

OfficeScan:

   WRS abilitato

   C&C abilitato

   Behaviour Monitoring – Process Injections e 
Suspicious Behaviour (Comportamento sospetto).

   Smart Scan Pattern abilitato

Altri prodotti:

ATSE abilitato (SMEX, Scan mail for Lotus 
Domino, IWSVA, IMSVA, DDA)

Integrazione con DDAN (SMEX, IWSVA, IMSVA, 
etc.)

DDEI

 

Altre utili informazioni

Dal nostro blog si possono reperire maggiori 
informazioni e sempre costantemente aggiornate:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/torrentlocker-run-hits-italian-targets/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-cryptolocker-spreads-via-
removable-drives/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-emergence-connected-to-
blackhole-exploit-kit-arrest/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-its-spam-and-zeuszbot-
connection/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/threat-refinement-ensues-with-crypto-
locker-shotodor-backdoor/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/the-prevalence-of-crypto-ransomware/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-crypto-ransomware-emerge-in-the-
wild/ 

Alcuni spunti e focus su come affrontare al meglio 
una protezione adeguata può essere reperibile di 
seguito:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/defending-against-cryptolocker/ 

- http://esupport.trendmicro.com/solution/en-us/
1099423.aspx 

Maggiori informazioni dalla nostra threat 
encyclopedia:

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3136/goz-and-
cryptolocker-malware-affecting-users-globally 

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3132/ransomware-raises-
the-stakes-with-cryptolocker 
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Nuovo attacco del malware 
Ransomware.CryptoLocker 

Cos’è e come proteggersi 
 

A seguito di numerose segnalazioni sembrerebbe 
che un attacco che utilizza il malware 
Ransomeware.CryptoLocker sia attualmente in 
corso.

Qui di seguito troverete le informazioni su questo 
malware, come prevenirne un attacco e cosa fare in 
caso d’infezione.

DETTAGLI

Ransomware si riferisce ad una classe di malware 
che tiene in "ostaggio" un computer, se così 
possiamo dire, fino a quando l'utente paga un 
determinato importo in denaro così da ricevere 
istruzioni specifiche sullo sblocco.

Ransomware.CryptoLocker una volta eseguito, ha la 
capacità di infettare qualsiasi sistema Windows 
criptando quasi immediatamente dopo tutti i dati 
presenti sul disco rigido richiedendo poi un 
pagamento all'utente per ottenere una chiave di 
decripttazione. Molti dicono di non pagare, ma non 
offrono alcun modo per recuperare i file, altri dicono 
che pagare sia l'unico modo per recuperare i file di 
cui non si disponga di un backup non compromesso.

 

Come si diffonde Ransomware.CryptoLocker?

Ransomware.CryptoLocker di solito si diffonde 
tramite un allegato di posta elettronica che 
utilizzano approcci di “social engineering” e che 
solitamente proviene da fonti legittime oppure 
tramite una botnet. Adotta un metodo di 
camuffamento e si presenta tramite un allegato di 
tipo ZIP che di solito contiene un file eseguibile .

Il file non è visibile come "<nomefile>.exe" ma in 
realtà come "<nomefile>.<pdf><docx><ecc.>.exe" 
perchè l'attaccante si avvale del fatto che i sistemi 
Windows non mostrano di default le estensioni dei 
file e un file così creato verrebbe visualizzato come  
"<nomefile>.pdf" nonostante sia un eseguibile, 
inducendo gli utenti ad aprirlo ed eseguirlo.

Quando viene eseguito per la prima volta, il 
software si installa nella cartella "Documents and 
Settings" (o "Users", nei sistemi operativi Windows 
più recenti) con un nome casuale e aggiunge una 
chiave al registro che lo mette poi in avvio 
automatico. 

A questo punto tenta di connettersi a uno dei server 
di comando e controllo, una volta connesso il server 
genera una chiave RSA a 2048 bit, manda la chiave 
pubblica al computer infetto. 

Il server di comando e controllo può essere un proxy 
locale ma anche residente altrove così da renderne 
difficile il tracciamento. 

Quindi il malware inizia a cifrare i file del disco 
rigido e delle condivisioni di rete mappate 
localmente con la chiave pubblica, e salva ogni file 
cifrato in una chiave di registro. Il processo cifra 
solo dati con alcune estensioni, tra queste: Microsoft 
Office, Open document, immagini ed altri 
documenti. 

Il software quindi informa l'utente di aver cifrato i 
file e richiede un pagamento di 300 USD o Euro 
con un voucher anonimo e prepagato (es. MoneyPak 
o Ukash), o 0.5 Bitcoin per decifrare i file. Il 
pagamento deve essere eseguito in 72 o 100 ore, o 
altrimenti la chiave privata viene cancellata 
definitivamente e "mai nessuno potrà ripristinare i 
file". Il pagamento del riscatto consente all'utente di 
scaricare un software di decifratura con la chiave 
privata dell'utente già precaricata.

Se Ransomware.CryptoLocker viene rimosso, e la 
cifratura è iniziata, i file già cifrati rimarrebbero 
irrimediabilmente cifrati e quindi l'unica soluzione è 
quella di cercare di alzare delle difese adeguate per 
non far entrare il malware.

Il malware è conosciuto anche come:

· Trojan:Win32/Crilock.A

· Trojan-Ransom.Win32.Blocker.cgmz

· TROJ_RANSOM

· TROJ_CRILOCK

· Cryptolocker

· Trojan-Ransom.Win32.Foreign.acc

· Trojan.Ransom.FH

· Trojan:Win32/Ransom.GT

 

Azioni preventive e proattive nell'immediato su 
prodotti gateway ed endpoint Trend Micro.

La protezione migliore è sempre la prevenzione. 
Alcuni malware si presentano come allegato e-mail 
di messaggi spam che come detto in precedenza 
utilizzano approcci di “social engineering” per 
indurre gli utenti ad eseguire il file, i più noti 
malware che utilizzano questa tecnica sono spesso 
identificabili in WORM_BAGLE e 
TROJ_UPATRE. Quest'ultimo scarica ZBOT, che 
successivamente scarica 
Ransomware.CryptoLocker o FakeAV.

Nelle KB di seguito possono essere trovate 
informazioni su come individuare questi malware:

Best Practice per allegati di posta elettronica, 
attraverso i prodotti di messaggistica:

· Filtering and blocking email attachments using 
Trend Micro's Messaging products 

· Detecting attached password-protected files in 
InterScan Messaging Security 

Best Practice per prodotti endpoint:

· Preventing Ransomware infection using 
OfficeScan 

 

Cosa si può fare in caso di infezione?

Anche se i prodotti di sicurezza sono progettati per 
trovare questa minaccia, può capitare che 
Ransomware.CryptoLocker non venga individuato, 
o magari venga individuato solo dopo che la 
cifratura è iniziata o addirittura è stata completata.

Se si sospetta un attacco o è ancora al primo stadio, 
poiché è necessario un po' di tempo perché sia 
completata la cifratura, la rimozione immediata del 
malware prima del completamento della cifratura 
può almeno ridurre la perdita di dati ma ovviamente 
non risolve completamente il problema. 

Quindi vanno assolutamente implementate politiche 
di sicurezza molto restrittive che impediscano che 
Ransomware.CryptoLocker venga eseguito usando 
al meglio i prodotti Trend Micro e laddove 
possibile, prevedere un adeguamento infrastrutturale 
che permetta l'implementazione di prodotti di 
scansione attiva del traffico cone IWSVA e Deep 
Discovery Inspector.

Queste minacce devono essere considerate con un 
approccio olistico ed essere consapevoli che ogni 
bisognerà considerare ogni strato coinvolto nella 
consegna delle e-mail.

Di seguito alcune domande che possiamo porci per 
la valutazione del grado di protezione:

1. Sto usando politiche di blocco degli allegati al 
gateway di posta o la soluzione di messaggistica?

2. Sto usando l'Email Reputation Service?

3. Sto usando la soluzione Anti-Spam (scansione e-
mail)?

4. Sto usando il servizio di reputazione Web?

5. Sto usando il Monitoraggio del comportamento?

6. Sto usando prompt che richiedono conferma agli 
utenti prima di eseguire il programma appena 
ricevuto?

7. Sto usando lo Smart Scan (OSCE, DS, IMSVA, 
IWSVA, etc.)?

La risposta dovrebbe essere affermativa per ogni 
domanda per avere un livello di sicurezza almeno 
allineato.

 

Come trovare il computer infettato:

• Il PC dell'utente finale contiene file con estensione 
".encrypted"

   Come misura proattiva, isolare immediatamente il 
computer togliendolo dalla rete.

 

• Per individuare l'origine dell'infezione, se i file su 
server NAS/SAN sono infetti, controllare l'ultimo 
utente che ha modificato i file o le attuali sessioni 
aperte ai file crittografati.

   Se l'audit NAS/SAN è abilitato,  controllare i 
registri di log per sapere quale utente sta 
crittografando i file.

   Isolare la sorgente che esegue la crittografia 
cercando poi quali utenti/aree aziendali hanno 
accesso alle condivisioni.

 

Suggerimenti specifici per quanto riguarda 
alcuni prodotti Trend Micro:

OfficeScan:

   WRS abilitato

   C&C abilitato

   Behaviour Monitoring – Process Injections e 
Suspicious Behaviour (Comportamento sospetto).

   Smart Scan Pattern abilitato

Altri prodotti:

ATSE abilitato (SMEX, Scan mail for Lotus 
Domino, IWSVA, IMSVA, DDA)

Integrazione con DDAN (SMEX, IWSVA, IMSVA, 
etc.)

DDEI

 

Altre utili informazioni

Dal nostro blog si possono reperire maggiori 
informazioni e sempre costantemente aggiornate:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/torrentlocker-run-hits-italian-targets/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-cryptolocker-spreads-via-
removable-drives/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-emergence-connected-to-
blackhole-exploit-kit-arrest/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/cryptolocker-its-spam-and-zeuszbot-
connection/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/threat-refinement-ensues-with-crypto-
locker-shotodor-backdoor/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/the-prevalence-of-crypto-ransomware/ 

- http://blog.trendmicro.com/trendlabs-security-
intelligence/new-crypto-ransomware-emerge-in-the-
wild/ 

Alcuni spunti e focus su come affrontare al meglio 
una protezione adeguata può essere reperibile di 
seguito:

- http://blog.trendmicro.com/trendlabs-security-
intelligence/defending-against-cryptolocker/ 

- http://esupport.trendmicro.com/solution/en-us/
1099423.aspx 

Maggiori informazioni dalla nostra threat 
encyclopedia:

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3136/goz-and-
cryptolocker-malware-affecting-users-globally 

- http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/web-attack/3132/ransomware-raises-
the-stakes-with-cryptolocker 
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