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 Sicurezza e Protezione dei Dati:
– Sicurezza sulla Rete

Postazione di lavoro protetta:
Sistema Operativo

Software 
Antivirus

Regole di comportamento 
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Sicurezza A vari livelli:
Perimetrale

– Firewall
– Server di Posta Elettronica

Sulle Postazioni di Lavoro 
– Antivirus
– Aggiornamento Sistema Operativo
– Uso corretto della rete
– Uso corretto delle Apllicazioni
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 FireWall:
 Tutti i Centri ENEA sono protetti da FireWall
 Tra le Reti ENEA e' permesso TUTTO il traffico senza

alcuna limitazione
 In alcuni Centri sono presenti “zone” con un livello di

sicurezza più alto per cui NON e' possibile accedervi
senza particolari “autorizzazioni”

 DA e VERSO Internet NON sono permesse TUTTE le
Applicazioni e NON sono permessi tutti i “siti”.
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 FireWall:
 Reti o applicazioni NON consentite:

 Segnalate da GARR-CERT (organismo di controllo sulle
anomalie/abusi nell'utilizzo della rete)

 Segnalate dalla Magistratura
 Applicazioni che si prestano ad usi illeciti
 Siti di Malware
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 Posta Elettronica:
 Sul server di Posta Elettronica sono presenti meccanismi

che limitano lo SPAM, principale veicolo di Malware.

 Particolare attenzione a carico dell'utente:
 NON aprire mail da mittenti sconosciuti
 NON aprire allegati “sospetti”
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 Sistema Operativo:
 Sistema Operativo SEMPRE aggiornato

 Preferire aggiornamenti automatici
 NON “lavorare” con utenza di Amministratore

 In questo caso eventuali esecuzioni di software
“malevolo” causerà minor danno (o non sarà in grado di

fare danno)
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 Antivirus:
 La Divisione ICT mette a disposizione di un AntiVirus

(McAfee), gestito centralmente:
 Analisi degli “attacchi” centralizzato
 SEMPRE aggiornato
 Report costanti
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 Antivirus:
 Virus, malware, vulnerabilità

 Più che virus si parla di vulnerabilità del S.O.
 Gli A.V. si basano solo su “signature”, ma la creazione di

nuovi “virus” e' troppo veloce per garantire una
efficace protezione

 Importantissimo e' il corretto comportamento
dell'utente.

 Evitare di “frequentare” siti non “istituzionali”
 Non installare software non “certificato”
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 CryptoWall 3.0 è un pericoloso malware che si sta

diffondendo in questi giorni.
 Questo virus può facilmente bloccare i vostri files e

”ricattarvi”.
 Se una email vi sembra sospetta, con errori grammaticali

o se non conoscete chi ve l’ha inviata, ignorareta!
 Se CryptoWall 3.0 riesce ad entrare nel sistema, ci

metterà pochi minuti per controllare e selezionare i file di
cui ha bisogno, criptandoli e rendendoli inaccessibili
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  Vi raccomandiamo la prevenzione di
infezioni come quella di Cryptowall. Utilizzate i
“comportamenti” visti in precedenza.

 BACKUP dei file per poterli recuperare. 
 Attenzione alle cartelle condivise.

 Un aiuto dal “versioning” e dai sistemi di
backup client/server



Presentazione Sistema WiFi

salvatore.pecoraro@enea.it

- DISCUSSIONE
– DOMANDE - RISPOSTE

Maggiori informazioni sui servizi ICT su:
www.ict.enea.it (Servizi di Base)
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